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PARTE | — DISPOSICOES INICIAIS

Clausula 1.2

Conteudo funcional do objeto

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar pela Regiédo

Auténoma da Madeira, na sequéncia do procedimento pré-contratual que tem por objeto a “Aquisicdo

de servicos de desenvolvimento e infraestrutura tecnolégica para o projeto @MADEIRA.”

2. Enquadramento geral:

O projeto @MADEIRA ir4 criar na Regido Autbnoma da Madeira uma estratégia de transi¢édo digital

Unica para as empresas regionais, qualificando-as como “empresas digitais”, ndo s6 numa perspetiva

promocional, mas ativando processos operacionais inovadores e decisivos para a sua competitividade,

guer ao nivel do comércio eletronico, ciberseguranca, interagdo com os seus clientes e capacidade de

concorrerem globalmente.

Através deste projeto, a Regido Autbnoma da Madeira pretende concretizar um conjunto de objetivos:

a)

b)
<)
d)
e)

f)

9)

h)

Estabelecer através da Transi¢do Digital uma maior proximidade do Governo com a populagao
e com os Agentes Econémicos da regiao;

Alcanc¢ar maior agilidade e rapidez na disponibilizagdo de novos servigos;

Promover a integracéo de servi¢cos e mobilidade no acesso;

Promover o cumprimento das Diretivas Comunitarias e Nacionais de Prote¢do de Dados;
Promover a qualificacdo nas novas competéncias digitais;

Realizar a Transformacdo Digital do processo comercial, criando novos canais entre 0s
operadores, turistas e Administracdo Regional;

Enriquecer a experiéncia do Turista na sua visita a Regido, disponibilizando um Guia Digital que
0 apoiard e guiard em toda a sua estadia;

Promover a Madeira como regido turistica de grande beleza natural e patrimonial;

Através de novas tecnologias, nomeadamente com a utilizacdo de algoritmos de Inteligéncia
Artificial, adequar a oferta Turistica e Comercial da Regido ao perfil do Turista, transformando a
estadia numa experiéncia personalizada;

Catalogar e disponibilizar toda a oferta turistica e comercial da regido num portal Gnico, criando
um veiculo de comunicagdo entre os operadores e a Administracdo Regional;

Criar um selo de Qualidade e certificacdo para a oferta turistica e comercial da Regido,
reforcando a credibilidade e confianca nos operadores

Criar sistemas de apoio a decisdo que permitam aos operadores e Administracdo Regional definir
estratégias e adequar a sua oferta com vista ao aperfeicoamento continuo e melhoria de

resultados;
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m) Criar novos canais e processos para a promoc¢ao da Regido Autonoma da Madeira como destino

de exceléncia, fazendo a divulgagéo da sua oferta com um alcance global,
3. Ambito:

O presente procedimento, engloba as componentes necessarias para a implementacdo do Projeto

@MADEIRA, e compreende:

a) Servicos de Desenvolvimento Aplicacional da Solucdo de Suporte ao Projeto @ MADEIRA;

b) Infraestrutura de Comunicacdes, Ciberseguranca, Processamento, Armazenamento e Protecao
de Dados necesséarios para a exploracao continua da Solucao;

¢) Licenciamento de todo o software base necessério para a correta exploracdo da solugcdo nas
vertentes de Comunicac¢des, Ciberseguranca, Processamento, Armazenamento e Protecdo de
Dados;

d) Servicos de Implementacdo, Suporte, Desenvolvimento Aplicacional e Formagdo necessarios
para o correto desenvolvimento e exploragédo da solucéo;

e) Servicos de Acompanhamento e Apoio durante o periodo de 2 (dois) anos apds a entrada em

producéo da solucgéo.

Clausula 2.2

Preco Base

1. O preco maximo que a entidade adjudicante se dispde a pagar pela execucéo de todas as prestacdes
que constituem o objeto do contrato € de € 3.500,000.00 (Trés Milhées e Quinhentos mil Euros), a que
acresce IVA a taxa legal em vigor.

2. O preco base foi estipulado com recurso a uma consulta preliminar ao mercado, fazendo uso do
disposto no artigo 35.°-A do CCP, sendo que, para efeitos de cumprimento do disposto no n.° 4 do
mesmo artigo, todas as informacdes pertinentes trocadas no ambito da participagdo do concorrente
na preparacdo do procedimento de formacdo do contrato, encontram-se exaradas no Anexo | ao

presente caderno de encargos.

Clausula 3.2

Local de Entrega dos Bens

O local de entrega, instalacdo e configuracdo dos bens objeto do contrato a celebrar ser4 em local a
designar na Ilha da Madeira.
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PARTE Il — DISPOSICOES GERAIS

Clausula 4.2

Patentes, Licencas e Marcas Registadas

Os contraentes garantem que respeitam as normas relativas a propriedade intelectual e industrial,
designadamente, direitos de autor, licencas, patentes e marcas registadas, relacionadas com o
hardware, software e documentacao técnica que utilizam no desenvolvimento da sua atividade.

A Direcédo Regional de Informatica ndo assume qualquer responsabilidade por infragbes cometidas
pelo fornecedor, no &mbito da execucgédo do contrato, relativamente a direitos de propriedade intelectual
e industrial relacionados com o hardware, software e documentacéo técnica por este utilizado, cujos

direitos e autoriza¢des legais para o efeito devam por ele ser assegurados.

Clausula 5.2
Sigilo
Os Contraentes obrigam-se a garantir o sigilo quanto a informacéo diretamente relacionada com o
objeto do presente contrato, bem como, tomar todas as medidas necessarias para que 0s seus
funcionérios e agentes se vinculem a igual obrigacdo, quanto aos conhecimentos que venham a ter
no ambito dos trabalhos em que estdo envolvidos.
Os Contraentes tratardo como confidencial toda a informagé&o por eles devidamente identificada como
tal, ou que, pela natureza das circunstancias que rodeiam a sua divulgacao deva, em boa-fé, ser
considerada como confidencial.
Para efeitos do disposto no nimero anterior, considera-se como confidencial, independentemente da
sua identificacdo como tal, toda a informacdo a que o fornecedor tenha acesso relacionada com
sistemas de seguranca para protecao de informacao, sistemas informéticos, sistemas de informacao,
instalagcdes, métodos de trabalhos e core business da Regido Auténoma da Madeira
Carece de consentimento prévio, a prestar pela Dire¢cdo Regional de Informética:
a) A divulgacéo pelo fornecedor de qualquer informacado, sob qualquer forma, relacionada com o
presente projeto ou com qualquer outro de que venha a ter conhecimento;
b) A utilizacdo do log6tipo da Direcdo Regional de Informéatica ou da Regido Autébnoma da Madeira
para efeitos de publicidade, assim como a referéncia a sua qualidade de fornecedor.
Encontra-se excluida da presente obrigacdo de confidencialidade a informacao que:
a) Tenha sido prévia e legitimamente divulgada por terceiros a qualquer um dos contraentes;
b) Se encontre disponivel para o publico em geral,
c) Os contraentes tenham sido legal ou judicialmente obrigados a revelar, desde que observados

os procedimentos estabelecidos para o efeito;
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d) Seja conhecida do contraente que a revelou em momento anterior a celebracdo do presente
contrato;

e) Tenha sido transmitida ao contraente por uma terceira entidade sem que lhe tenha sido imposta
gualquer obrigacdo de confidencialidade;

f)  Os contraentes acordem, por escrito, na possibilidade da sua divulgacao.
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PARTE Il — OBRIGAGCOES CONTRATUAIS

SECGCAO | — Obrigagdes do Fornecedor

Clausula 6.2

Obrigacdes Principais do Fornecedor

Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel na celebracdo do contrato,

decorrem para o fornecedor as seguintes obrigagfes principais:

a)
b)

Obrigacéo de fornecer os bens e prestar os servicos identificados na sua proposta;
Obrigagé&o de garantia do resultado.

A titulo acessorio, o fornecedor fica ainda obrigado, designadamente, a recorrer a todos 0s meios

humanos, materiais e informéticos que sejam necessérios e adequados a execu¢ao do contrato, bem

como ao estabelecimento do sistema de organizagdo necessério a perfeita e completa execucdo das

tarefas a seu cargo.

Clausula 7.2

Prazo de fornecimento, instalacéo e configuracéo

O adjudicatério obriga-se a:

a)

b)

d)

Entregar, instalar e configurar os bens, com todos os elementos referidos no presente Caderno

de Encargos, no prazo méaximo de 240 (duzentos e quarenta) dias, contados da data de entrada

em vigor do contrato.

O prazo referido na alinea anterior devera obedecer ao seguinte planeamento:

o Prazo para Implementagéo da Infraestrutura Tecnoldgica: 120 (cento e vinte) dias apds
assinatura do Contrato.

o Desenvolvimento do Mdédulo Aplicacional @Madeira — Médulo de Apoio a Atividade
Comercial: 180 (cento e oitenta) dias apds assinatura do contrato.

o Desenvolvimento do Mddulo Aplicacional @Madeira — Modulo de Visitas Virtuais: 240
(duzentos e quarenta) dias apés assinatura do contrato.

Dar formacao com um minimo de 16 (dezasseis) horas a uma equipa composta por até 4 (quatro)

pessoas a indicar pela entidade adjudicante necesséria para o correto desenvolvimento e

exploragdo da solucéo; os conteddos da acéo de formagéo encontram-se descritos na Clausula

36.2 do presente Caderno de Encargos;

Manter e assegurar o integral funcionamento dos bens e servigos objeto do contrato, incluindo o

funcionamento da aplicacdo, pelo prazo de 36 (trinta e seis) meses contados da data da sua

entrada em vigor.
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Clausula 8.2

Aceitacdo

1. Apés a entrega, instalacdo e configuracdo dos bens, a Direcdo Regional de Informéatica lavrara, no
prazo maximo de 5 (cinco) dias Uteis, um auto de aceitacdo, que sera precedido de realizacédo de
testes, onde ficara registada a data de aceitacdo dos mesmos.

O auto de aceitacdo sera enviado ao adjudicatario.

Nao é permitida a aceitacdo tacita dos bens e servicos objeto do contrato.

Clausula 9.2

Propriedade

Com a entrega e pagamento dos bens objeto do contrato nos termos do estabelecido na Clausula 7.2 do
presente Caderno de Encargos, ocorre a transferéncia da posse e da propriedade daqueles para o

contraente publico, sem prejuizo das obrigagfes de garantia que impendem sobre o adjudicatario

Clausula 10.2

Conformidade e garantia técnica

O fornecedor fica sujeito, com as devidas adaptacdes e no que se refere aos elementos entregues a
Direcdo Regional de Informatica em execucdo do contrato, as exigéncias legais, obrigacdes do fornecedor
e prazos respetivos aplicaveis aos contratos de aquisicdo de bens méveis, nos termos do Codigo do

Contratos Publicos e demais legislacao aplicavel.

Clausula 11.2

Procedimentos ambientais e de gestéo de residuos

1. E da inteira responsabilidade do adjudicatério o destino a dar aos residuos produzidos ou recolhidos
no decurso da sua atividade, sem prejuizo de poder utilizar as estruturas da Entidade Adjudicante
destinada a recolha de residuos, caso exista, e mediante prévia autorizacao.

2. O adjudicatario devera desenvolver as atividades objeto do presente procedimento, garantindo o

cumprimento das normas ambientais aplicaveis.

Clausula 12.2

Responsabilidade

1. O adjudicatario assume a responsabilidade, por si e pelos técnicos seus colaboradores, pela perfeita

adequacao dos fornecimentos e trabalhos a realizar aos fins a que se destinam.
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2. O adjudicatario é responsavel por todos os atos e omiss@es dos quais possam resultar prejuizos para
a entidade adjudicante ou para terceiros, incluindo os praticados através de agdo ou omissdo dos
seus colaboradores, independentemente do vinculo contratual existente, ainda que tais atos ou
omissdes sejam praticados contra ordens ou instrucées que o adjudicatario lhes haja transmitido.

Clausula 13.2

Dever de boa execucéao

Os fornecimentos dos bens e servicos pelo adjudicatario no ambito do contrato devem cumprir o0s

requisitos exigidos e ser adequados aos objetivos e finalidades definidos pela entidade adjudicante.
SECCAO Il - Obrigacdes da Entidade Adjudicante

Clausula 14.2

Preco contratual e formas de pagamento

1. Pelaentrega dos bens e fornecimento dos servigos objeto do contrato, bem como pelo cumprimento
das demais obriga¢des constantes do presente Caderno de Encargos, a entidade adjudicante pagara
ao adjudicatario o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor,
se este for legalmente devido.

2. O preco referido no numero anterior inclui todos o0s custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a entidade adjudicante, incluindo as despesas
de alojamento, alimentacdo e deslocagcdo de meios humanos, despesas de aquisi¢do, transporte,
armazenamento e manutencdo de meios materiais bem como quaisquer encargos decorrentes da
utilizacdo de marcas registadas, patentes ou licengas da responsabilidade do fornecedor.

3. O preco a que se refere 0 n.° 1 sera pago de acordo com o seguinte plano:

a) 40% com a Entrega, Instalagdo e Configuracdo e Aceitacdo da Componente de Infraestrutura
Tecnoldgica;

b) 40% com o Desenvolvimento, Entrega, Instalacdo e Aceitacdo da Componente Desenvolvimento
Aplicacional;

c) 20% com a Formacéo e Aceitacdo Global do Projeto, excetuando-se o preco total dos servigos

de suporte que serdo diluidos no restante prazo de execug¢édo do contrato.
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Clausula 15.2

Condi¢cdes de pagamento

As quantias devidas pela entidade adjudicante nos termos da clausula anterior, deverao ser pagas no
prazo de 60 (sessenta) dias apés a rececdo das respetivas faturas, as quais s6 poderao ser emitidas
apos o vencimento da obrigacao correspondente.

Em caso de discordancia por parte da entidade adjudicante quanto aos valores indicados na fatura,
deve esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o adjudicatario
obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.
Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas seréo pagas atraves de
transferéncia bancéria.

O atraso no pagamento das faturas devidas pela Dire¢cdo Regional de Informética confere ao
fornecedor o direito de exigir juros de mora.

Clausula 16.2

Deduc¢des nos pagamentos

A entidade adjudicante deduzird nos pagamentos a efetuar ao adjudicatério:
a) As importancias necessarias a liquidacdo das san¢fes que lhe tenham sido aplicadas, nos
termos do contrato;

b) Todas as demais quantias que sejam legalmente exigiveis.

Clausula 17.2

Designacéo de Gestor

A entidade adjudicante designard um gestor responsavel pelo contrato a celebrar, para efeitos do
disposto no artigo 290.°-A do CCP, combinado com o disposto no artigo 8.°-A do Decreto Legislativo
Regional n.° 34/2008/M, de 14 de agosto.

O adjudicatério obriga-se, até & data de inicio do contrato, a comunicar a Direcdo Regional de
Informatica, a designagédo do gestor de contrato responsavel pelo contrato celebrado, bem como
guaisquer alteracdes relativamente a sua designagéo, no prazo de 10 (dez) dias. O gestor deve

disponibilizar a respetiva entidade adjudicante, contatos telefénicos, e-mail e de contato direto.
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PARTE IV — PENALIDADES CONTRATUAIS E RESOLUCAO

Clausula 18.2

Penalidades contratuais

Pelo incumprimento de obrigacfes emergentes do contrato, a entidade adjudicante pode exigir do
adjudicatario o pagamento de uma pena pecuniaria, calculada de acordo com a férmula: P =V x A/
500 em que P corresponde ao montante da penalizacdo, V ao valor do contrato e A ao nimero de
dias ou horas de atraso.

Na determinagdo da gravidade do incumprimento, a entidade adjudicante terda em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do adjudicatéario e
as consequéncias do incumprimento.

O direito a aplicacao de penalidades devera ser exercido pela entidade adjudicante dentro do prazo
maximo de 60 (sessenta) dias sobre a data da ocorréncia que Ihe deu origem.

A importancia que for devida pelo adjudicatario correspondente as penalidades sera deduzida, sem
demais formalidades, na fatura a pagamento a data da aplicagdo da penalidade.

As penas pecunidrias previstas na presente clausula ficam limitadas a 20% ou 30% do valor do
contrato, nos termos previstos, respetivamente, nos n.°s 2 e 3 do artigo 329.° do CCP, consoante o

caso que se aplicar.

Clausula 19.2

Forca maior

N&o podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a nao
realizagcé@o pontual das prestacfes contratuais a cargo de qualquer das partes que resulte de caso de
forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacéo,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo
do contrato e cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

Constituem motivos de forca maior, designadamente, tremores de terra, inundacdes, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo,
motins e determinacBes governamentais ou administrativas injuntivas.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forca maior.
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Clausula 20.2

Resolucéo do contrato

O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave ou
reiterado, e culposo por uma das Partes das obrigacdes por si assumidas no contrato, nos termos
gerais de Direito, sem prejuizo das correspondentes indemnizacdes legais a que houver lugar.

Para efeitos do disposto no niumero anterior, a Parte ndo culposa comunicara por escrito a ocorréncia

da situacgdo de incumprimento suscetivel de gerar resolucéo contratual, concedendo a contraparte um

prazo nao inferior a 30 (trinta) dias para que aquela reponha a situacéo de incumprimento, sem o que,

0 incumprimento se tornara definitivo e determinaréa a resolucéo contratual, nos demais termos gerais

de direito.

O contrato pode também ser resolvido pela entidade adjudicante caso se verifique alguma das

seguintes situacdes:

a) Quando nao se verificar o inicio dos trabalhos na data acordada pelas partes, por causa direta
imputavel ao adjudicatario;

b) Quando se verificarem atrasos na execucéo dos trabalhos dos quais resulte impossibilidade da
sua conclusdo no prazo inicialmente fixado, por causa direta imputavel ao adjudicatario;

¢) Quando os trabalhos tiverem sido subcontratados total ou parcialmente, sem prévia autorizagéo
por parte da entidade adjudicante;

d) Quando o adjudicatario se recuse injustificadamente a corrigir ou a repetir trabalhos que nao
forem aceites no &mbito do acompanhamento da execucédo do contrato;

e) Quando o adjudicatério se recuse injustificadamente a cumprir instru¢des que Ihe forem dadas
no ambito do acompanhamento da execucdo do contrato, para cumprimento do objeto do
mesmo;

f)  Quando se verificar reiterada inobservancia das disposicbes do contrato ou ma-fé do
adjudicatério;

g) Prestacéo de falsas declaracdes por parte do adjudicatério;

h) Estado de faléncia ou insolvéncia;

i) Cessacao da atividade;

j)  Condenacao do adjudicatario, por sentenga transitada em julgado, por infragdo que afete a sua
idoneidade profissional e desde que ndo tenha ocorrido reabilita¢éo judicial.

O direito de resolu¢éo referido no nimero anterior exerce-se mediante declaragdo escrita enviada ao

adjudicatério.
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RESOLUCAO DE LITIGIOS

Clausula 21.2

Foro competente

Para resolucéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal do Funchal, com expressa rendncia a qualquer outro.
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PARTE V — DISPOSICOES FINAIS

Clausula 22.2

Comunicagdes e notificacbes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacfes entre
as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para
o domicilio ou sede contratual de cada uma, identificados no contrato, ou para 0s respetivos
enderecos eletronicos.

2. Qualquer alterag@o das informacdes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 23.2

Producéo de efeitos

O contrato produz efeitos contados da data de aposicéo de visto por parte da Sec¢édo Regional da Madeira

do Tribunal de Contas.

Clausula 24.2

Contagem dos Prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 25.2

Legislacdo aplicavel

Em tudo o que nao estiver previsto no presente caderno de encargos, aplica-se o previsto no Cddigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, alterado pela Lei n.° 30/2021,

de 21/05 e respetiva legislacao regulamentar.
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PARTE VI

SecGAo | - Especificagdes Técnicas e Funcionais

Clausula 26.2

Arquitetura geral

1. Para a implementacdo de uma infraestrutura de suporte ao Portal @MADEIRA, pretende-se
implementar uma arquitetura composta pelas seguintes componentes:
a) Computagéo;

b) Armazenamento;

¢) Rede Local — LAN;

d) Solucdo de Backups;

e) Solucdo de Ciber-Resiliéncia;

f)  Seguranca Perimetro;

g) Rede Local — Routing;

h) Desenvolvimento de software Aplicacional;

i)  Licenciamento de Software Base;

J)  Servicos de Desenvolvimento e Implementacéo;
k) Servicos de suporte e acompanhamento;

I)  Servicos de Formagcéo.

Clausula 27.2

Diagrama da Infraestrutura Tecnologica

O concorrente devera indicar os requisitos técnicos necessarios a instala¢do de todos os componentes da
solugéo, nomeadamente o tipo de circuitos elétricos (monofasicos ou trifasicos) e respetiva amperagem.
Deve ainda indicar o espaco fisico necessario a correta instalacdo do equipamento, fornecendo um layout
do mesmo. Deverdo também ser indicados para efeitos de célculo da climatiza¢do da sala, onde serao

instalados os equipamentos, os valores de energia térmica libertada por estes.
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SECCAO Il — Infraestruturas Tecnolégicas

Clausula 28.2
Requisitos da Componente de Processamento e Computacéao

N

Para dar suporte a componente de computacdo, pretende-se adquirir uma infraestrutura Hiper
convergente.

Entende-se por infraestrutura Hiper convergente, uma solu¢cdo que agregue num UuUnico sistema,
capacidade de computacdo, capacidade de armazenamento, subsistemas de conectividade e software,
sendo todas as componentes tratadas como recursos, facilmente alocados consoante as necessidades,
criando uma solugéo de Software Defined Data Center.

O objetivo da entidade adjudicante € eliminar algumas das limitagdes das infraestruturas tradicionais, de
forma a ser possivel criar pools de recursos de computacdo, armazenamento e conectividade, que possam
ser consumidas de forma dindmica, & medida que as aplicacdes vao necessitando desses recursos, mas
de forma unitaria e ndo em bloco, ou seja, permitir a adicdo de computacdo, storage ou networking de
forma independente.

Entende que numa infraestrutura Hiper convergente, os recursos de computagéo, storage e networking
devem estar abstraidos do hardware onde residem, tornando-os facilmente acessiveis a partir de qualquer
ponto do datacenter através de uma interface Web, permitindo o aprovisionamento da exata quantidade
de recursos que uma determinada workload necessita, via software.

Pretende-se que a infraestrutura Hiper convergente, permita que 0S recursos sejam agrupados
logicamente, para que a Dire¢éo Regional de Informética néo precise de configurar fisicamente o hardware
que da suporte a uma aplicacéo especifica, antes definindo os requisitos aplicacionais para a infraestrutura
fisica usando politicas e perfis de servico para criar a infraestrutura necesséria para ser executada em
magquinas virtuais.

A infraestrutura Hiper convergente a adquirir pela entidade adjudicante devera incluir todas as
componentes de hardware e software necessarias ao seu funcionamento conforme os requisitos
apresentados.

Devera estar preparada para receber de futuro novas geracdes de tecnologia, quer se trate de inovacdes
ao nivel da computacéo, novos medias de storage ou melhorias a nivel de largura de banda/laténcia na
conectividade de rede.

O fabricante da solucdo proposta, deve estar presente no quadrante “Lider” do quadrante mégico da
Gartner mais recente, para solucdes de infraestrutura Hiper convergente.

A plataforma deve estar certificada na integra tanto pelo fabricante do hardware como pelo fabricante do

hipervisor.
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A manutencéo e as atualiza¢des da solugdo, devem ser fornecidas de forma unificada, através de um
Unico contrato de apoio, que inclua todo o Hardware e Software fornecido com a plataforma (incluindo SDS
e SDC).

A plataforma deve permitir a aplicacdo de todas as boas praticas recomendadas em relacéo ao hipervisor,
incluindo niveis de resiliéncia, fatores de protecao, tolerancia a falhas e balanceamento de carga em todos
os niveis, sem tolerar perda de dados e resposta automatica a contingéncias. O adjudicatario, deve incluir
a documentacao das boas praticas recomendadas pelo fabricante.

A solucéo deve ser flexivel, para abordar um vasto leque de aplicagdes e servicos, incluindo a gestéo de
dados estruturados (como bases de dados) e dados nao estruturados (e-mails, documentos e video...) ou

desktop virtuais / maquinas virtuais, entre outros exemplos.

Requisitos Técnicos
A solucgéo Hiper convergente, deve disponibilizar, no minimo 6 nés, com a seguinte configuragdo minima,
cada:

a) 2 Processadores Intel Xeon Gold 5218 2.3GHz, 16C/32T ou equivalente

b) 384GB RAM RDIMM, 3200MT/s, Dual Rank

c) 2x Discos de 800GB MU SAS SSD para Cache

d) 10x Discos de 4TB 7.2K RPM 12Gbps para capacidade

e) 4x portas 10/25 GbE Optical SFP28

Nao obstante os pontos acima referidos, a solugdo devera disponibilizar no minimo, 50 TB Uteis de
armazenamento (excluindo qualquer mecanismo de eficiéncia), considerando protecdo FTT=1. Deverdo
ainda ser propostos discos que disponibilizem, no minimo, 1.6 TB de cache raw, com pelo menos 2 discos.
N&o serdo aceites solugbes com capacidades inferiores as solicitadas. Caso o fabricante da solugéo
recomende um nivel de toler&dncia a falha mais elevado para ambientes de producdo, devera ser
considerado esse nivel para o calculo da capacidade util.

Caso a solugao necessite de VM’s que consumam recursos da solugéo para o seu correto funcionamento,
as mesmas devem estar claramente indicadas, bem como todos 0S recursos necessarios ao
funcionamento das mesmas (memoéria, CPU, armazenamento). Estes requisitos deverdo ser ainda
adicionados a solugéo proposta, ndo contando como capacidade util.

A solucéo deve compreender ainda o fornecimento dos Switches ToR necessarios para interligar a solugédo
de Hiper convergéncia ao Core de rede da Direcdo Regional de Informatica. Estes Switches deverdo
possuir um minimo de 16 portas 25GbE Optical SFP28, com portas adicionais de Uplink ao Core de rede
10GbE e respetiva cablagem.

O sistema de armazenamento, devera ser gerido através de politicas (em vez de grupos de

RAID/LUNs/sistemas de ficheiros), que permitam alocar diretamente o nivel de desempenho, a qualidade
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do servico e protecdo de dados necessarios, com a granularidade ao nivel da VM (objeto). Além disso, o
controlo dos niveis de qualidade de servigo (QoS), devem ser fornecidos por VM (Objetos) e deverdo poder
ser dinamicamente alterados.

A solucéo deve suportar padrées PCI, para maximizar a seguranca da informac&o e minimizar o risco em
caso de queda, perda de dados/corrupcéo, acesso nao autorizado ou falta de conformidade com os niveis
e as garantias de servico.

Deve ser capaz de se proteger contra a falha simultdnea de pelo menos 1 elemento do mesmo tipo, sem
perda de dados ou servico (controlador, discos e/ou no).

Devera permitir alterar o nivel de protecdo das méquinas virtuais, a qualquer altura e sem qualquer tipo de
guebra de servico.

Em caso de avaria dos componentes Hardware que constituem o armazenamento, o sistema devera ser
capaz de reconstruir rapidamente os dados na infraestrutura sobrevivente.

A solucéo proposta devera permitir a interligacdo dos nés, com switches de qualquer fabricante, caso

assim a Direcdo Regional de Informética o deseje no futuro.

Caracteristicas fisicas e crescimento

O espaco necessério no datacenter, o seu consumo de energia, as necessidades de refrigeracdo e outros
requisitos e/ou caracteristicas relevantes em relacdo a instalacéo fisica e operagéo da plataforma, devem
ser indicados de forma precisa e clara. A solucdo deve implementar estratégias e tecnologias que
melhorem a eficiéncia energética da plataforma.

Nenhuma solugéo sera aceite no limite da capacidade suportada. Para verificar este ponto, deve-se indicar
a configuracéo proposta em relac@o a capacidade méaxima dos nés e do sistema como um todo.

A inclusdo na proposta, de funcionalidades em roadmap, ou que ndo estédo disponiveis em versdes oficiais
(disponibilidade global), ndo sera aceite.

A solucdo devera poder crescer de forma horizontal Scale-out, podendo crescer de forma transparente,
através da agregacao de nés e de forma vertical Scale-up, através da possibilidade de expanséo de cada
né (memodria, discos e/ou placas de rede). No caso dos discos, devera permitir o crescimento granular
unitario (upgrade de 1 disco em qualquer no).

Deve ser possivel combinar, no mesmo cluster, servidores/nés diferentes e de diferentes capacidades
(CPU, RAM, armazenamento) e recursos adicionais (por ex. inclusdo de nos com GPUs, NVMe) para
permitir um projeto ajustado as necessidades do ambiente e a adaptacdo a novas cargas de trabalho.

A solucao deve ser capaz de escalar para nuvens publicas, permitindo a criacdo de niveis hierarquicos de
armazenamento, usando servicos de armazenamento externos na nuvem como Amazon, Google,
Microsoft Azure, OpenStack ou outros.

Todos os componentes da solucdo devem ser novos. Sistemas com componentes reparados ou

recondicionados ndo serao aceites.
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Administracao

Todas as operacdes de interacdo com o ambiente virtual (computagéo, armazenamento e rede), deveréo
ser realizadas através das ferramentas nativas do hipervisor.

Deverao estar incluidas todas as licencas necessarias para todas as funcionalidades solicitadas no
presente CE.

A solucédo nao deve limitar ou condicionar as funcionalidades do hipervisor, como:

a) O uso de snapshots de hipervisor (VM Snaps), que deve continuar a ser gerido de forma
transparente para a tecnologia proposta, nativamente e sem perda ou degradacao de desempenho,
através do software de gestdo centralizada.

b) A capacidade de executar clones, migracdes e alocacdo de recursos no ambiente virtual "quente”,
sem a necessidade de usar Software de terceiros.

Gestéo
A solucéo deve ser fornecida no modo de assistente de configuragdo, com o Software necessario j4 preé-
instalado, com o objetivo de minimizar os tempos de implementacéo.
Deve ser capaz de integrar com as plataformas de monitorizacdo SNMP.
Devera ser incluida uma plataforma para a gestdo e monitorizacdo de hardware e o ambiente de
virtualizacdo. A solugéo deve fornecer uma experiéncia de suporte integrada, que forneca uma visdo dos
eventos Hardware e Software, com relatério do status da plataforma e os possiveis incidentes sobre eles,
para os administradores e para o fabricante automaticamente (call home). Este mecanismo de suporte
remoto, deve certificar adequadamente a sua seguranca e a possibilidade de controlar os acessos remotos
do suporte do fabricante pelo cliente.
A solucéo deve realizar analise de falhas de forma preditiva, com notificacdes proativas de alerta, por meio
de mecanismos de detecao automatica e alerta comportamental anormal em todo o ambiente (incluindo
hardware [CPU, RAM, discos, placas de rede e Interconexdo], VMS e mecanismos de protecdo)
A escalabilidade da solucdo proposta, deve ser gerida pela plataforma de gestdo. O crescimento do
ambiente ndo tem de gerar mais complexidade na gestéo, tendo de automatizar o trabalho de, pelo menos:

a) Instalac&o do sistema;

b) Atualizagdo da plataforma (Hardware e Software);

c) Expansao de capacidade no(s) n4(s);

d) Expansao do sistema (adicdo de né(s));

e) Remocéao de né(s);

f)  Substituicdo de Hardware com falhas;

g) Shutdown do sistema.
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A plataforma de administrac@o deve incluir recursos de monitorizacdo complementar aos oferecidos pelo
hipervisor, que fornecem as métricas necessarias para controlar o estado do ambiente de virtualizagdo e
0s subsistemas Hardware de uma forma unificada e correlacionada, nomeadamente:
a) Gréficos de consumo CPU, RAM, IOPS, largura de banda, laténcia de acesso a dados em todo o
ambiente;
b) Graficos de consumo CPU, RAM, IOPS, largura de banda, laténcia de acesso a dados de nos;
c) Gréficos de consumo CPU, RAM, IOPS, largura de banda, laténcia de acesso a dados de cada
magquina virtual no ambiente.
Devera ser disponibilizado um portal online pelo fabricante da solucdo de Hiper convergéncia que permita
de forma centralizada:
a) Disponibilizar dados de forecast de capacidade e self-optimization recorrendo a mecanismos de
Machine Learning.
b) Permitir visualizar as versdes de software instaladas na solu¢éo de Hiper convergéncia.
c) Permitir visualizar os upgrades possiveis para a solugdo de Hiper convergéncia.
d) Permitir iniciar/agendar o upgrade do(s) cluster(s) de Hiper convergéncia fornecido(s).
e) Permitir visualizar o estado de conectividade e saude da solu¢édo de Hiper convergéncia.
f)  Permitir visualizar o nimero de maquinas virtuais atualmente a correr no cluster (Power ON, Power
off e Suspended).
g) Permitir visualizar o detalhe a nivel de capacidade, Mhz e memdéria consumidos por cada maquina
virtual a correr no(s) cluster(s) hiperconvergente(s)
h) Permitir visualizar dados de performance do cluster.
i)  Permitir visualizar e detetar anomalias a nivel de conectividade, disco, CPU e meméria.
A solugdo devera ser gerida totalmente (incluindo atualizagbes/manutencdes) num sé ponto (vCenter),

sem ser necessario recorrer a qualquer outra interface ou consola de gestéo.

Atualizagcdo/manutencéo
A plataforma como um todo, deve ser considerada um Unico produto, quando se trata de atualizar versdes
de Software, Firmware e aplica¢des intrinsecas (por exemplo, plataforma de gestdo). O processo de
atualizacao ira fornecer 0s seguintes recursos:
a) Deverd ser disponibilizada uma matriz de compatibilidade que reflete a configuracao desejavel da
plataforma, publica e verificada pelo fabricante.
b) As configuracdes de destino para cada processo de atualizacdo, deverdo detalhar a versao desejavel
de todos os componentes envolvidos no processo.
c) O processo devera ser simples e agil, sem impacto sobre o ambiente de producao, e executando de
uma forma completamente automatizada, uma vez que o administrador da solucdo, decida iniciar a

atualizacao.
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ApOs a inicializagdo do processo, a solucdo devera ter a capacidade de movimentar
automaticamente as magquinas virtuais entre os ndés e sem paragem ou intervengdo humana,
evitando assim qualquer tipo de perda de servico.

A atualizacdo devera poder ser realizada, sem a necessidade de intervencédo do fabricante da
plataforma.

O processo de atualizacdo (Firmware, Drivers, SDS e SDC), devera ser efetuado diretamente a
partir da consola central do hipervisor, de um Unico ponto/interface e sem necessidade de instalacéo
de software adicional.

Outros Requisitos Técnicos

1.
2.

10.
11.
12.

13.
14.
15.
16.

Possibilidade de Scale Up e Scale Out da solucao;

A solucédo deverd estar assente numa plataforma que ofere¢a recursos de computacéo e storage
partilhados, baseado em Software-Defined Storage, Software-Defined Compute, Commodity
hardware e ter uma interface de gestao unificada (HCI);

A solugdo deve ter uma Unica interface de administracdo das camadas de SDS e hipervisor tendo
integracao direta, completa e nativa com a consola central do hipervisor, disponibilizando: Dashboard,
Vista fisica e l6gica, Gestéo do cluster (add/remove), Life cycle management, eService, Marketplace,
Gestao de rede.

Permitir o crescimento interno dos nés propostos (memoaria, discos, portas de comunicacdo, etc.);
Possibilidade de crescimento em nés, com diferentes modelos de nds e com configuracdes flexiveis
e néo fechadas em termos de possibilidades de armazenamento;

Permitir a separacéo em rede privada do trafego de gestdo do cluster, que permita gestao privada
e/ou publica do mesmo;

A configuragdo de memoria RAM proposta, devera cumprir as melhores préaticas para preenchimento
e ocupacédo de canais de memaria do fabricante do CPU proposto;

Devera permitir adicionar, no minimo, 2 GPUs aos nds propostos (ou num novo né, desde que
pertencente ao mesmo cluster);

Suportar o padréo internacional TPM 1.2 e TPM 2.0;

Permitir replicar localmente de forma sincrona (RPO = 0) e assincrona,

Permitir replicar remotamente de forma sincrona (RPO = 0) e assincrona;

Permitir fazer “tiering” e caching de Clouds Publicas e Privadas, com mecanismos de encriptagéo “in-
flight”;

Permitir apresentar volumes de storage externos (iSCSI e FC);

Possuir mecanismos de caching de Leituras e Escritas, recorrendo a discos solid state;

Permitir aplicar QoS ao nivel da VM;

Permitir aplicar politicas de storage (performance e resiliéncia) a nivel da VM;
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23.
24.
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33.
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a)
b)
c)

36.

37.

38.

39.

S. IR,

REGIAO AUTONOMA DA MADEIRA
GOVERNO REGIONAL
SECRETARIA REGIONAL DAS FINANCAS
DIRECAO REGIONAL DE INFORMATICA

Permitir alterar/adequar estas politicas de storage a nivel da VM ao longo do ciclo de vida da solugéo;
Tolerancia minima de falha de uma VM = 1;

Disponibilizar a funcionalidade FT (fault tolerance), ao nivel da VM;

Permitir a encriptacdo de dados ao nivel da VM, independentemente do tipo de disco utilizado;
Permitir a encriptacdo de dados ao nivel do cluster, independentemente do tipo de disco utilizado;
Permitir a gestéo intuitiva de Logs, através de dashboards e de forma integrada com o software de
virtualizacédo apresentado;

Incluir mecanismos de Deduplicacdo e Compressao;

Disponibilizar management packs para integragdo dos dashboard de logs para o SDS;

O software de gestdo de Logs devera ainda suportar role-based access control e integracdo com a
Active Directory;

Integracdo da camada SDS no kernel hypervisor;

Incluir driver CSI (Container Storage Interface);

Incluir CNS (Cloud Native Storage) Control Plane;

Possibilidade de crescer até, pelo menos, 64 nés Hiper convergentes (Computacdo, Memoria e
Armazenamento) num anico cluster real (ndo federado);

Solugdo HCI onde a camada SDS nao necessite de um storage/controller VM em cada né para a
administrag8o de armazenamento da solucéo;

Um Unico ponto de contato para o suporte com o fabricante da solucdo HCI (com vSphere ou
equivalente);

Possibilidade de configurar as politicas de armazenamento ao nivel da VM;

Atualizagdo automatizada de toda a solugdo HCI (hipervisor, SDS, firmware de hardware);
Replicagdo sincrona ao nivel da VM;

A solucédo deve disponibilizar os seguintes componentes, integrados de forma nativa:

Vmware vSAN ou equivalente;

Vmware vCenter ou equivalente;

VRealize Log Insight ou equivalente.

Incluir todo o licenciamento necesséario para o correto funcionamento da solugcdo, bem como
cumprimento de todos os requisitos acima referidos;

O suporte para hardware e software devera ser dado diretamente pelo fabricante, on-site, por um
periodo minimo de 36 (trinta e seis) meses, garantindo tempos de resposta maximos de 4H para todos
0s componentes propostos (Hardware e Software);

Devera ser fornecido um Unico nimero de suporte do fabricante para todos os componentes de
Hardware e Software incluidos na solucao apresentada;

O Hardware proposto devera ter sido validado e certificado pelo fabricante do hipervisor, nao sendo

aceites solugdes “faca vocé mesmo”.
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40. A proposta devera incluir os dados de performance da solugédo de Hiper convergéncia proposta para

0s seguintes workloads: OLTP 32K, OLTP 16K, OLTP 8K, OLTP 4K, RDBMS, TPC.

Clausula 29.2

Requisitos da Componente de Armazenamento

A componente de Armazenamento tem como objetivo armazenar a informacéo do sistema, bem como a

criacdo de um repositorio centralizado Dados. Pretende-se para esta componente, a aquisicdo de uma

solucdo de armazenamento, do tipo Scale-Out NAS, para os quais apresentamos as especificacdes

detalhadas.

Requisitos da Solugdo de Armazenamento

Por solucdo Scale-Out NAS, entende- se uma solugéo que disponibilize:

Arquitetura Scale-Out — arquitetura de filesystem distribuido, em cluster, combinado com
armazenamento modular;

Crescimento Modular — crescimento modular que inclua computacéo e armazenamento num Unico
chassis e que integre de forma simples no cluster Scale-Out;

Sistemas Operativo — baseado num filesystem distribuido que permita a criagdo de um filesystem
virtual nico e namespace global a todo o cluster, devendo o filesystem usufruir de funcionalidade
de journalling, ser distribuido e com cache de leitura/escrita coerente a todo o cluster;

Alta Disponibilidade — ndo devera possuir pontos Unicos de falha, devendo ser capaz de auto
remediar falhas de discos ou nés, bem como lidar com falhas de comunicagédo entre os elementos
do cluster;

Escalabilidade — O cluster devera escalar de forma facil, sendo que a adicao de novos noés, devera
permitir a autoconfiguracéo de capacidade e a sua adicao automética ao cluster;

Protecdo de Dados — Devera possuir mecanismos de protecao de dados de forma a suportar a falha
de pelo menos 1 né e de varios discos em simultaneo, sem perca de dados;

O fabricante da solugdo proposta, deve estar presente no quadrante “Lider” do quadrante méagico
da Gartner mais recente, para sistemas de ficheiros e objetos distribuidos (gartner magic quadrant
for distributed file systems and object storage).

Entre outras funcionalidades, a solugdo Scale Out NAS a adquirir, deveréa:

Permitir uma gestéo centralizada dos dados;

Permitir a hierarquizacéo da informacéao e politicas automaticas de ILM;
Ser fiavel;

Ser robusto;

Ser escalavel;
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Ser tolerante a falhas;

Suportar tecnologia de discos SSD (Flash Drives) na plataforma;

Suportar nativamente, sem recurso a gateways de Hardware ou Software, acessos de Ultima
geracdo REST, OpenStack(SWIFT) e HDFS;

Implementar tecnologias de eficiéncia para reducdo de espaco em disco;

Suportar a encriptacéo de dados;

Escalabilidade massiva para um crescimento virtualmente ilimitado;

Simplicidade de uso e gestéo independentemente do crescimento do volume dados.

Requisitos genéricos

Com esta solucéo, a entidade gestora do portal @MADEIRA, pretende implementar uma solugéo robusta,

escalavel, que permita implementar uma arquitetura Scale-Out NAS, para o rapido crescimento e a melhor

partilha de recursos em termos de infraestrutura, como tal a solucdo a propor devera:

Permitir a criacdo de um filesystem Unico, que possa crescer numa escala desde as unidades de
GB até varios PB, num Unico namespace, distribuido e transversal a todos os nds/controladores da
solucao;

Ser proposta num formato de Appliance, ou seja, as componentes de hardware e software instaladas
num Gnico equipamento, que pode ser constituido por vérios nés/controladores, em formato
Appliance, da mesma marca/fabricante e com suporte técnico Unico do fabricante da Appliance;
Ser proposta num formato de Appliance, que disponibilize todas as funcionalidades nos
nés/controladores da solugédo, ou seja, sem utilizagdo de gateways, agentes ou modulos externos
ao equipamento proposto, quer para desempenhar parte, ou a totalidade das funcionalidades
enumeradas neste Caderno de Encargos;

Devera permitir incluir na mesma solucao, nds/controladores de diferentes tipos (All-Flash, Hibridos,
Arquivo, etc) e de diferentes geragdes, promovendo assim a protecdo de investimento e facilitando
a evolucéo futura de cada solucéo;

Todas as funcionalidades solicitadas no presente CE, deverdo estar disponiveis e funcionar em
todos os tipos de nés que componham o Cluster/solucao;

Possuir capacidade de balanceamento de utilizadores pelos diversos nés/controladores através de
DNS;

Balanceamento de sessdes cliente entre nds/controladores da solugdo, permitindo o failover e
failback de sessf6es NFS, com o objetivo de otimizar ao maximo a utilizagdo de todos os
nos/controladores da solucao;

Permitir integrag&o/autenticagdo com Active Directory, LDAP, NIS ou através da configuracdo de
utilizadores/grupos locais a solucéo;

Capacidade de integrar mdltiplas Active Directory no mesmo cluster/solucao;
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Possibilidade de utilizacdo de mdltiplas fontes de autenticagao;
Disponibilizar a fun¢éo de Auditing da solugéo, permitindo analisar quem acede/configura a solucéo,
dando assim resposta a requisitos Regulatérios e de Compliance da entidade gestora do portal
@MADEIRA;
Capacidade de replicacéo integral e total dos dados, entre as duas solu¢fes, assim como definir
gualidade de servico e portas fisicas pelas quais se replicam os dados;
Devera ser possivel definir politicas de replicagédo ao nivel do ficheiro, diretoria ou filesystem total,
devendo ser possivel definir niveis de prioridade de replicacéo.
O software de replicacé@o devera detetar a ocorréncia de uma falha no cluster de producéo e efetuar
o failover para o cluster remoto. Os utilizadores continuardo a escrever na réplica, até que o cluster
principal seja reparado;
Capacidade de Reporting e Monitorizacéo do sistema, chargeback, taxas de utilizagcao ao nivel das
vérias diretorias, comparagédo entre reporting com deltas entre 0s mesmos, etc.;
Capacidade de aceleracdo de escritas/leituras através do uso de metadados, fazendo uso de discos
SSD ou memoria;
Capacidade de realizar tiering de dados entre niveis de armazenamento de maior performance
(Flash) e niveis de armazenamento de menor performance (SAS e/ou NL-SAS), devendo funcionar
para todos os nés/controladores da solucéo e entre distintos tipos de nos/controladores, baseado
em politicas definidas pelo administrador, com possibilidade de alteracdo do esquema de protecéo
dos dados durante o processo de tiering;
Tiering devera poder ser realizado sobre objetos e sobre ficheiros;
Capacidade de implementar o estado WORM, para maior compliance com normas como a Secl7a-
Rule ou equivalente;
Capacidade de, aquando de upgrades de nés/controladores, os dados serem balanceados de forma
automatica para maior utilizag&do de todos os recursos disponiveis;
Capacidade de definir regras para que sempre que existam upgrades, os nds/controladores, serem
configuradas de forma automatica toda a componente de rede;
O sistema deve ter a capacidade interna de migrar dados sem impactar a rede LAN na troca ou
upgrade de controladores;
Capacidade de dar mais ou menos prioridade a processos a correrem no sistema;
O sistema deve permitir a agregacao de portas de rede por né/controlador;
Capacidade de upgrades de firmware, né/controlador a né/controlador, de forma automatica, sem
perda do acesso aos dados em ambientes NFS;
O Upgrade de nés/controladores devera ser online, de forma simples, com balanceamento de dados

automatico;
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Capacidade de balanceamento de dados entre todos os nés/controladores da solugéo, para evitar
“hot spots” e conferir o maximo desempenho possivel. O balanceamento de dados devera ser
interno, sem impactar a rede de producéo;
Capacidade on demand de alocar ou retirar portas fisicas as subnets/redes associadas;
Suporte de VLANS, VLAN Tagging;
Suporte do protocolo IPv6;
Capacidade de mapear shares de rede via um Unico IP podendo com isso chegar a qualquer
né/controlador da solucao;
Integracdo com ambientes analitica hadoop, ou seja, capacidade de funcionar como um data node
sendo cada controlador um name node da solucéo;
Capacidade de ter multiplas distribuicdes de hadoop a aceder aos mesmos dados;
Capacidade de utilizacéo de tecnologia SSD para aceleracdo de dados e metadados, via Caching
em SSD (L3 Caching);
Suportar a funcionalidade de ICAP, para integragdo com antivirus;
Suporte nativo dos seguintes protocolos, sem recurso a gateways de Hardware ou Software, ou
instalacdo de Drivers ou Plugins no cliente:

o NFS:v2,v3ev4.0

o CIFS:SMB 1, SMB 2 e SMB 3.0

o FTP,HTTP/HTTPS, HDFS, REST API, OpenStack SWIFT, NDMP
Protecéo de dados eficiente e resiliente com tecnologia de snapshots instantaneos, sem impacto na
performance do sistema, e com velocidade imediata de reposi¢do de dados a pedido;
Permitir snapshots/copias remotas de uma diretoria, em simultaneo;
Suportar deduplicacdo de dados (devera ser possivel deduplicar quer Objetos, quer ficheiros);
Capacidade de criacdo de Quotas, permitindo a monitorizacdo de utilizacdo da capacidade da
solugdo com Reports e criando limites de utilizacado da solugéo a varios niveis: Cluster, directoria,
sub-directoria e ao nivel do utilizador ou grupo de utilizadores;
Devera disponibilizar a funcionalidade de Soft Quotas: monitorizagéo e reporting da quantidade de
armazenamento consumido, mas ndo tomar qualquer acc¢ao;
Devera disponibilizar a funcionalidade de Hard Quotas: restringir a capacidade de armazenamento
que um utilizador, grupo ou diretoria pode usar e enviar notificacfes ao administrador da solucao;
Permitir estender o arquivo dos dados para a cloud, privada ou publica;
Possibilidade de efetuar o arquivo de dados para sistemas de armazenamento Object Storage de
baixo custo, que usem protocolo S3;
Rede interna redundante de alto débito, com Switches redundantes dedicados, no minimo 10GBE;
Devera permitir a replicagdo assincrona ou sincrona para outro sistema do mesmo tipo, devendo

estar incluido todo o software ou Hardware necessario para o efeito;
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Componentes Hot-Swappable: Discos, Fontes de Alimentag&o e Ventoinhas.

Requisitos relativos a capacidade e especificacfes técnicas

Devera ser proposta uma solucdo, que devera apresentar os seguintes requisitos minimos:

Disponibilizar um minimo de 300TB Uteis, sem utilizacdo de mecanismos de eficiéncia de dados
(ex: deduplicagéo), fazendo uso de discos de capacidade nao superior a 4TB, com tolerancia a falha
de 1 ndé/controlador completo ou 2 discos em qualquer posi¢édo do cluster;

Disponibilizar um minimo de 4 nés/controladores;

Capacidade de ligacdo a 25 GbE SFP28 (minimo de 2 portas por nd/controlador) & rede Core da
Direcdo Regional de Informatica e ligacdo a 40 GbE QSFP+ a rede de gestao interna de Backend,;
Minimo de 128 GB Cache por nd/controlador (minimo de 512GB por solu¢éo);

Capacidade minima em discos SSD por cada né/controlador de 1.6 TB Raw, para L3 Caching (6.4TB
no total da solucgéo);

Performance minima de 1GB/s;

Clausula 30.2
Requisitos da Componente de Rede e Comunica¢cdes LAN
Pretende-se a aquisi¢éo de dois switches multi-rate 100GbE de rede aberta de alta densidade e de
alto desempenho, otimizado para redes 100GbE leaf / spine e para ligacbes a sistemas de
armazenamento e servidores em rack 25/50GbE de elevada densidade.
Cada switch de rede, devera ser equipado com um minimo de 64 portas de 100GbE QSFP28 ou até
128 portas de portas 10/25/40 / 50GbE usando cabos breakout.

Acesso facil para SDN para parte ou todo o ambiente de producéo.

Clausula 31.2

Requisitos da Componente de Protecdo de Dados

Pretende-se a aquisi¢cao de uma solucao de protegéo de dados totalmente integrada ao nivel de software,

hardware, pesquisa e analitica. O hardware a propor devera ser fornecido em formato de appliance fisica

e que permita enderecar as seguintes necessidades, cumprindo na integra com 0s requisitos técnicos

identificados:

Solucéo de Protecédo de Dados:

o A solucdo de protecdo de dados a propor devera permitir & Direcdo Regional de Informética

acomodar as necessidades atuais de protecdo de dados, bem como garantir o seu crescimento de
forma féacil e transparente. A solugao a propor devera ter em consideragdo os elevados requisitos
de Recovery Point Objective e Recovery Time Objective das aplicagbes criticas, bem como a

garantia de recuperabilidade dos dados armazenados na solucéo de protecdo de dados.
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o O fabricante da solucdo proposta, deve estar presente no quadrante “Lider” do quadrante magico

da Gartner mais recente, para solu¢des de backup e recuperacéo de dados (gartner magic quadrant

for data center backup and recovery solutions).

e Licenciamento da solucédo de protecéo de dados:

o Pretende-se a aquisicdo de um licenciamento totalmente flexivel por forma a permitir um melhor

enquadramento na realidade da infraestrutura da Direcdo Regional de Informatica, nomeadamente

ao suporte da infraestrutura de virtualizagéo:

Licenciamento por CPU socket fisico, independentemente do nimero de maquinas virtuais
alojadas na infraestrutura de virtualizacdo ou do volume de dados a proteger;

Licenciamento por CPU socket fisico, capaz de cobrir as necessidades do parque de maquinas
fisicas, elegiveis para protecdo de dados;

Possibilidade de proteger maquinas fisicas, incluindo bases de dados, ndo pertencentes a
infraestrutura de virtualizagao;

Possibilidade de proteger storage NAS de qualquer fabricante;

O licenciamento devera permitir acomodar tanto as necessidades de backup, como de

replicacdo, monitorizacdo, analitica e pesquisa de metadados.

e Caracteristicas e requisitos técnicos da solugéo de backup:

o Entre outras funcionalidades, a solugéo de protecdo de dados a adquirir devera garantir:

Suporte para tecnologia de deduplicacdo de dados inline e de bloco variavel, para otimizacédo
dos racios de deduplicacéo;

A deduplicacéo entre sites e servidores, independentemente do tipo de dados;

Backups rapidos e eficientes para todo o tipo de dados, independentemente da origem;

A possibilidade de proteger dados através da integragdo nativa com arrays de armazenamento
primario e de tecnologia de snapshot para reducao de impacto no backup;

A possibilidade de replicacé@o eficiente ao nivel de rede e suporte para varios métodos de
replicacéo (1:1, n:1, 1:n);

A possibilidade de exportar dados diretamente para cloud (publica e/ou privada), de forma facil
e transparente, garantindo o ownership dos metadados do lado on-premise e sem recurso a
gateways externas;

A capacidade de permitir a implementacdo de agentes de protecdo de dados, para envio de
dados diretamente a partir das aplicaces (Hadoop, Microsoft SQL, Oracle, SAP, SAP HANA),
para o repositério de protecdo de dados, sem necessidade de software e equipamentos

adicionais;
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=  Arquitetura desenhada por forma a garantir a integridade e recuperabilidade de todos os dados
ingeridos e armazenados, com verificacdo de consisténcia do filesystem e capacidades de self-
healing, por forma a prevenir, detetar e recuperar a partir de falhas de hardware ou software;

= Possibilidade de implementacdo de mecanismos de elevada seguranca, que permitam garantir
a invulnerabilidade da informacdo durante o ciclo de retencdo dos dados, através de
mecanismos de Secure Multi-tenancy e encriptacao;

= Integracdo nativa da componente de protecdo de dados, incluindo as capacidades de gerir
operacdes de backup, recuperacéo, reporting e replicacdo de maquinas virtuais;

= Capacidade de iniciar maquinas virtuais criticas, diretamente a partir da imagem de backup,
sem necessidade de iniciar uma recuperacao tradicional, por forma a reduzir ao maximo o
Recovery Point Objective para minutos, independentemente do tamanho da maquina virtual;

=  Capacidade de recuperacao granular de maquinas virtuais;

=  Arquitetura redundante ao nivel de cooling (N+1), fontes de alimentacdo hot-swappable,
memdria protegida por bateria (para acautelar corrupcdo de dados em meméria em caso de
falha de energia ou do software), protecéo de dupla paridade RAIDG;

= A entrega de uma solucdo de prote¢cdo de dados, incluindo backup, replicagéo, recuperacao,
monitorizacdo e analitica totalmente integrada em formato de appliance e suportada a partir de

um Unico fabricante.

Descricéo da Infraestrutura a Proteger
Devera ser proposta uma nova plataforma totalmente integrada ao nivel de software, hardware, pesquisa
e analitica que ofere¢a uma solugcédo de prote¢do de dados, capaz de permitir a Direcdo Regional de
Informética acomodar as necessidades de protecdo dos volumes de dados atuais e respetivas taxas de
crescimento, que contemple os seguintes requisitos minimos:
1) Capacidade de protecdo de dados nos Datacenters do Governo Regional da Madeira para a solugéo
constante no presente Caderno de Encargos, considerando um volume de dados estimado em:
o 240TB (teis de espago em ambientes virtualizados;
o Considerar que serdo dados aplicacionais e dados documentais.
2) Politica de backup consistente com:
o Backup full diario + backup logs;
o Periodo de retencdo em disco por um periodo minimo de 30 dias para recupera¢cdes operacionais
rapidas, backups mensais e anuais para retencéo de longo termo;
o Consideracéo de taxa de crescimento anual de 10% para um periodo de 5 anos.
3) Capacidade de performance e escalabilidade necessérias para assegurar protecdo de investimento
e futuras necessidades:

o Capacidade de escrita correspondente a até pelo menos 32TB/hora;
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o Capacidade de expansao, sem recurso a troca de controlador de até pelo menos 240TB Uteis,
excluindo efeitos de deduplicacdo e/ou compressao;
o Suporte para protocolos NFS/CIFS, VTL e OpenStorage (e em simultaneo se necessario);
o Capacidade de backup direto para o repositorio de dados, sem recurso a software de backup,
para aplicac6es Hadoop, Oracle, SAP, SAP HANA e Microsoft SQL.
O repositério de protecdo de dados devera permitir a realizacao das diversas operacdes de backup,
recuperacao, replicacdo, sem necessidade de interrupcdo ou janela dedicada para as tarefas de
manutencéo do repositorio.
A solucéo devera fornecer e incluir todo o software necessario ao funcionamento da mesma, incluindo
a de encriptar os dados at rest. A capacidade de encriptacdo devera ser possivel sem necessidade
de recurso a hardware dedicado, como por exemplo, discos especificos para encripta¢éo.
A solucéo devera ser fornecida sem limites de clientes e/ou agentes aplicacionais.
A replicacao deverd ser efetuada no menor espaco de tempo possivel, por forma a permitir o backup
regular dos logs e salvaguarda dos mesmos por via de replicagéo;
No sentido de garantir a minima integridade dos dados armazenados, a solu¢éo devera contemplar
ao nivel do repositério de dados os seguintes niveis minimos de redundancia e validacéo:
o Fontes de alimentacéo redundantes;
o Protecéo de disco de dupla paridade (RAID6);
o Mecanismo de verificagcdo de integridade dos dados durante a escrita.
A componente de hardware devera ainda ser fornecida em formato PBBA (Purpose-Built Backup
Appliance), ou seja, ter um conjunto de caracteristicas diferenciadoras dos restantes dispositivos
appliances e storage arrays tradicionais, onde se destaca:
o Serem capazes de armazenar especificamente dados de backup no formato do software de
backup, sendo impraticavel o uso dos dados para outros propdsitos;
o Implementacdo de elevadas taxas de deduplicagdo (normalmente 10:1 ou mais), sendo
impraticavel o uso dos dados para outras tarefas que nédo recuperagoes;
o Permitir a replicacéo de dados em elevada eficiéncia (maioritariamente devido a deduplicacéo
dos dados) por forma a facilitar backups rapidos a partir de localiza¢des remotas;
o Fornecer traducdo de protocolo (p.e. S3, OpenStack) para transferéncia de dados para

repositorios de cloud (“cloud tiering”).

Nota: Os itens indicados neste ponto estdo de acordo com os critérios considerados relevantes

pela entidade independente Gartner Group.
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Integragdes e suportabilidades
Devera ser proposta uma nova solucao de protecao de dados, capaz de permitir a Diregcdo Regional de
Informatica integrar de forma nativa com as principais aplicagbes e ambientes de virtualizagao, criando
valor através de agilidade e flexibilidade, ao mesmo tempo que permitira reduzir o esforco de gestéo diario
da nova solucao:
1. Capacidade de integracdo nativa com ambientes virtualizados por forma a:
a. permitir a gestao e operacédo diretamente a partir do Ul de gestéo nativo;
b. Integrag@o com blueprints do fabricante, por forma a permitir aprovisionamento de protegéo de
dados diretamente a partir do catalogo de servi¢os;
c. Suporte para backup através de HotAdd, NBD / Fallback;
d. Recuperacdo Granular ao nivel da VM, sem recurso a agente na VM;
e. Operacéo self-service tanto para backup e recuperagéo de VMs.

2. Suporte para APl REST para integragdo com portais de gestdo e aprovisionamento.

Clausula 32.2

Requisitos da Componente de Ciber-Resiliéncia

Dada a criticidade da informagé&o relativa ao projeto @MADEIRA, devera ser proposta como componente
integrante da solug&o a propor, uma componente de protecdo contra ciberataques, que permita & Direcdo
Regional de Informatica recuperar com a maior rapidez possivel e com a garantia de confian¢ca de
recuperabilidade, a informacao critica da gestdo documental. A solugdo proposta devera incluir todas as
componentes de software, hardware (servidores, redes, etc) pesquisa e analitica que permita identificar
potenciais ameacas e vetores de ataque, capaz de permitir a Direcdo Regional de Informatica recuperar a
informacao critica da gestdo documental e em caso de destruicdo, comprometimento ou encriptacao
maliciosa da mesma em producao, que contemple 0s seguintes requisitos minimos:
1. Capacidade de protecdo dos dados da gestdo documental, incluido as suas componentes core
(aplicagcéo, documentos, etc) e os servigos base associados (DNS, Active Directory, etc).
2. Politica de protecéo consistente com:
a. Protecdo de toda a informagéo critica da solucdo de gestdo documental;
b. Minimo de reten¢do em disco, de 15 pontos no tempo;
c. Validagdo automatica da integridade da informacéo para pelo menos 15 pontos no tempo
(copias “Gold”).
A solugao devera procurar garantir a automacéao e fluxo de trabalho para pelo menos 15 cépias “Gold”,
para um segundo repositério o qual tem de replicar nativamente com o repositério de protecdo em
protecdo, para que os processos de negdécios possam ser retomados apds um ataque destrutivo. Devera

concentrar-se nos seguintes pilares de protecdo e recuperacéo:
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Planeamento e design, por avaliagdo dos sistemas e aplicagdes criticas para o negécio, objetivos
de recuperacao para adequar a implementacdo da solugdo. A incluir a criacdo de mapeamentos de
dependéncias com a infraestrutura associada, metadados, etc.;

Isolamento (fisico e logico) da rede de producdo, com replicacdo através de link dedicado,
controlado exclusivamente a partir da area de isolamento e sem qualquer dependéncia da producéo
para a gestao e operacédo da solucdo contra ciber-ataques;

Componente de Analitica, que permita salvaguardar o bom funcionamento e eficacia da solucao a
propor, por forma a dar a visibilidade necessaria para a garantia de recuperabilidade da informacao
isolada;

Restauro e recuperacdo, de acordo com os padrdes que a solucdo disponibiliza, acrescido de
consideragBes especiais a aplicar conforme 0s cenarios apresentados, por plano de resposta a
ciber-incidentes, incluir avaliacdo forense e de dano aos dados, a preparacdo da recuperacgdo a
partir das imagens “Gold” das aplicagbes e binarios de sistemas operativos, a culminar no retorno

do ambiente de produ¢éo a sua operagdo normalizada.

Para além disto deverdo ser assegurados 0s seguintes requisitos técnicos:

1.
2.

Isolamento seguro da solugéo através de “air-gap” com conetividade dedicada;

Gestéo e operacao da solu¢do sem qualquer dependéncia da produgéo, incluindo a componente de
analitica, permitindo uma reduc¢do da superficie de ataque;

A componente de analitica deverd efetuar andlise aos dados salvaguardados, na area de
isolamento. A analise devera incidir sobre todas as estruturas de um ficheiro (metadata de ficheiro,
metadata de documento e contedido) por forma a aumentar a eficacia de detegéo e reduzir falsos
positivos;

Todos os dados salvaguardados na solucdo deverdo ser em formato imutéavel e certificavel, por
forma a impossibilitar um Gnico recurso a poder alterar, modificar, adulterar ou apagar qualquer tipo
de informacdao protegida;

Recuperacdo automética iniciada a partir da solugdo de isolamento, através de REST API, User

Interface ou CLI;

Clausula 33.2

Requisitos da Componente de Seguranca de Perimetro

O equipamento de seguranca de informacdao visa garantir o cumprimento das Diretivas Comunitarias NIS2.

As suas caracteristicas técnicas ao nivel de performance, disponibilidade e solucao estao de acordo com

0s requisitos indicados na Resolucédo do Conselho de Ministros N.° 41/2018, de 28 de marco.

Especificagdes técnicas da Solugéo de Firewall
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Hardware (obrigat6rio dentro do mesmo equipamento):

NUmero de portas 10Gbit/s RJ45 >= 4

Numero de portas Gigabit SFP+ 10Gbit/s >= 16

Numero de portas Gigabit QSFP+ 40/100 Gbhit/s >= 4

Discos rigido SSD em RAID para sistema >= 2 x 240GB

Discos rigido SSD em RAID para Log >=2 x 2TB

Porta de gestao dedicada "Out of Band"

Porta de consola RJ45

Arquitetura com recursos de hardware dedicados e independentes entre 0s servigos de gestdo e os
servigos de inspecgéao.

Devera estar garantido que a appliance de Firewall quando gerida localmente e perante uma
sobrecarga dos servicos de inspecdo de trafego ndo afete de forma alguma a performance dos
servicos de gestao e vice-versa.

Fontes de alimentag&o redundantes.

Performance:

Performance da appliance com a funcionalidade de firewall com identificag&o e controle de
aplicaces (inspec¢éo L7 de todo o trafego - valores de producéo) >= 37,0 Gbps

Performance da appliance com as funcionalidades IDS/IPS, Antivirus e Anti-Spyware (valores de
producgéo) >= 23,0 Ghps

Performance da appliance com a funcionalidade de VPN IPSec >= 18,0 Gbps

Numero de novas sessfes por segundo >= 380 000

Ndmero maximo de sessdes >= 8 000 000

Gestao:

Gestéo e administracdo da propria appliance através de interface web, linha de comandos e API
XML;

Possibilidade de criar diferentes perfis e cargos de administracéo para a gestéo da appliance, com
diferentes niveis de privilégio;

Deve ser possivel criar perfis de administracdo que permita segmentar a gestdo em diferentes
tenants (Por Firewall, por nimero de firewalls) - Multi-tenancy;

Possibilidade de editar configuragBes pendentes que ainda ndo foram aplicadas;

Possibilidade de visualizar e validar alterag6es a configuracdo antes de estas alteracbes serem
aplicadas;

Possibilidade de descartar alteracfes a configuracdo realizadas;

Possibilidade de armazenar diferentes versfes da configuragéo;
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Capacidade de criar hierarquizacéo da politica de seguranca para permitir ter politicas globais para
toda a infraestrutura instalada;

Stacks de templates com configuracdes reutilizaveis para multiplos equipamentos;

Ponto centralizado para efetuar upgrades e atualizacdes de versdes e assinaturas;

Capacidade de transformar politicas de layer4 em layer7 com machine learning e aprendizagem
embebida na plataforma de gestéo;

Zero Touch provisioning para simplificar o deployment de firewalls remotas;

Gestao centralizada de SD-WAN para os escritérios remotos;

Andlise da utilizacdo das regras para reduzir superficie de exposicdo e melhorar postura de
segurancga;

Envio de logs via SYSLOG, FTP, SCP e TFTP para retencéo e posterior tratamento;

Possibilidade de envio seletivo de logs, de acordo com o nivel de severidade ou outros atributos
como por exemplo o tipo de ameaga;

Suporte de SNMP, incluindo a possibilidade de obter estatisticas relacionadas com o

processamento de logs e com as funcionalidades de alta disponibilidade.

Networking:

As interfaces de rede da appliance deverdo suportar os seguintes modos de funcionamento: TAP,
Layer 2, Layer 3;

Suporte de IEEE 802.1Q;

Suporte de iIEEE 802.1AX, suportando até 8 grupos de agregacédo com 8 interfaces por cada grupo;
Suporte de protocolos dindmicos de routing: RIP, OSPF, BGP;

Suporte de routing estatico;

Suporte de DHCP, NAT e PAT;

Capacidade de detecéo de falhas bidirecionais entre a appliance e router para aplicar a protocolos
de routing dindmico ou rotas estaticas;

Capacidade de realizar policy based routing através do IP ou rede de origem;

Capacidade de realizar policy based routing através do tipo de aplicagao;

Suporte de arquiteturas de alta disponibilidade do tipo ativo/passivo e ativo/ativo;

Permitir a criagcao de clusters de alta disponibilidade até 6 membros;

Suporte para TLS 1.3 e capacidade de desencriptar este trafego.

Identificac&o de Utilizadores:

Possibilidade de aplicar politicas baseadas em utilizadores e grupos, em vez de por IP;
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Integracdo com sistemas de diretorios para obtencéo de utilizadores e grupos, incluindo Microsoft
Active Directory, Novell eDirectory e Sun ONE Directory;

Possibilidade de integracdo de com sistemas multiutilizador como Citrix ou Microsoft Terminal
Server para identificacdo de utilizadores;

Capacidade de analisar mensagens de SYSLOG com informacdo de LOGIN/LOGOUT para
identificacdo de utilizadores;

Possibilidade de gerir utilizadores através de APl XML;

Possibilidade de identificacdo de utilizadores através de portal de autenticacéo préprio, fazendo uso
dos seguintes protocolos: Kerberos, NTLM, SAML SSO, TACACS+, RADIUS, Certificados de
Cliente e autenticacéo local;

Capacidade de obter a identidade dos utilizadores a partir dos seguintes métodos: LDAP, Captive
Portal, VPN, NACs (XML e API), Syslog, Terminal Services, XFF Headers, Server Monitoring, e

client probing.

Funcionalidades Gerais de Seguranca:

Possibilidade de agrupar interfaces da appliance em conjuntos independentes, formando diferentes
zonas de seguranca;

Possibilidade de definir a politica de seguranca por zonas de seguranca, podendo incluir na mesma
politica varias zonas de origem e/ou destino para a analise de trafego e processamento de regras
de seguranga;

Possibilidade de criar multiplas regras de seguranca entre zonas de origem e destino;

Capacidade de identificagdo de aplicacdes em L7 com um minimo de 2400 aplicacdes identificadas;
Capacidade de identificacdo de subfun¢bes dentro de uma aplicacéo;

Capacidade de aplicar e/ou excecionar qualquer das funcionalidades de inspec¢éo (IPS, Antivirus,
etc) apenas ao trafego de determinadas aplicacdes L7;

Possibilidade de agrupar aplicagdes por categorias de forma que as politicas de seguranca sejam
aplicadas por categorias de aplicacdes;

Possibilidade de identificar as aplicacdes quando estas ndo utilizam os portos TCP/UDP por defeito
em qualquer tipo de trafego/protocolo e ndo somente HTTP;

Possibilidade de identificar aplicagfes proprietarias que usem os protocolos HTTP e TCP;
Possibilidade de identificar aplicagfes que sejam transportadas em tuneis encriptados SSL;
Capacidade de decifrar trafego SSH e detetar aplicagdes ndo legitimas que utilizem este protocolo
para comunicar (SSH tunneling);

Capacidade de criar regras de QoS segundo as aplicacdes utilizadas no trafego;

Possibilidade de aplicar politicas de NAT de forma independente das restantes politicas de

seguranca;
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Capacidade de forcar o uso de MFA para acesso a aplica¢fes internas;
Deve existir uma versdo da solucdo que possa ser instalada como um container dentro de um

ambiente de docker/kubernetes.

IDS/IPS:

Capacidade de aplicar politicas de prevengdo ou de detecdo contra a exploracdo de
vulnerabilidades, tanto no trafego que vai para a Internet como no trafego que vem da Internet, sem
incorrer numa laténcia superior a 1ms para nao penalizar a experiéncia do utilizador, efetuando a
andlise numa Unica passagem do trafego para todas as ameacas;

Possibilidade de aplicar diferentes perfis protecéo contra exploracdo de vulnerabilidades de acordo
com as aplica¢Bes identificadas;

Possibilidade de escolher prote¢bes contra a exploracdo de vulnerabilidades que se apliquem
apenas a clientes ou servidores ou a ambos;

As vulnerabilidades devem estar categorizadas por tipo e por nivel de risco, de forma que a
aplicacdo de perfis de protecdo se possa realizar com base nestas categorias;

Deve ser possivel identificar as protecdes pela identificacdo CVE das vulnerabilidades;
Capacidade de aplicar apenas as assinaturas necessarias para determinada aplicagdo identificada,
através da selecao de perfis;

Deve ser possivel converter assinaturas snort e suricata para dentro da plataforma.

Antivirus & Anti-Malware:

Detetar equipamentos possivelmente comprometidos que tentem estabelecer comunicagbes com
servidores de C&C;

Capacidade de habilitar mecanismos de DNS sinkholing que permitam intercetar pedidos de
resolucdo de nomes para dominios comprometidos com malware;

Capacidade de definir politicas de antivirus, de forma que a transferéncia de ficheiros realizada no
sentido Internet para rede interna ou vice-versa, sejam inspecionados e bloqueados se o seu
conteudo for malicioso;

Capacidade de aplicar politicas que permitam aplicar o motor de antivirus sobre protocolos como
ftp, http, imap, pop3, smb ou smtp, definindo para cada um destes protocolos a acdo a realizar
(permitir os ficheiros, descartar os ficheiros, desconectar a sessdo ou registar mediante logs);
Possibilidade de enviar o ficheiro para servicos de inspecdo adicionais na cloud que permitam
analisar e emitir um veredicto para que appliance possam tomar uma a¢éo no caso de um ficheiro

malicioso;
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Capacidade de aplicar politicas de antivirus de forma granular, permitindo aplicar essas politicas
utilizadores ou grupos, a determinados segmentos de rede com determinada diregdo e a
determinadas aplicacdes;
Capacidade de identificar ficheiros ndo através das suas extensfes, mas sim através do tipo MIME
do ficheiro, permitindo no minimo a identificacdo de 100 tipos de ficheiros;
Deve-se poder aplicar politicas de blogueio de ficheiros, de forma a poder bloquear a transferéncia
de certo tipo de ficheiros ou que se permita apés a confirmacao por parte do utilizador e criando um
log correspondente;
Capacidade de aplicar politicas de bloqueio de ficheiros atendendo a critérios como origem e destino
do trafego, utilizador ou grupo, tipo de aplicacéo ou de trafego que inicia a transferéncia do ficheiro;
Possibilidade de bloquear a transferéncia de ficheiros quando utilizados URLs categorizados como
perigosos do ponto de vista de ameaca de seguranca;
Capacidade pesquisa de padrées sensiveis no trafego, evitando a exfiltracdo de dados;
Deve existir a capacidade de analisar ficheiros executaveis e scripts powershell com um motor de
machine learning local que permita bloquear ficheiros maliciosos localmente em tempo real sem
necessidade de estabelecer ligages externas. Este motor deve permitir bloquear malwares nunca
antes observados e para 0s quais ndo existem assinaturas sem necessidade de recorrer a
sandboxing;
Deve existir a capacidade de receber updates em tempo real de forma a ndo ter que aguardar
minutos/horas/dias por determinado update. Assim que um novo malware é detetado por qualquer
cliente do fabricante essa informacao deve ser propagada em tempo real a todos os clientes de

forma a diminuir o tempo de exposi¢cdo a ameagas.

URL Filtering:

Possibilidade de definir manualmente listas estaticas de URLs ou de IPs permitidos e ndo permitidos
para a navegacdo, com a possibilidade de definir para os permitidos a acdo a realizar (permitir,
bloguear, permitir, mas advertir, etc);

Permitir a navegacdo baseando-se em categorias de URL, sendo estas categorias atualizadas
periodicamente através de servi¢co em cloud;

Possibilidade de incluir listas de URLs e IPs dinAmicas relacionadas com ameacas para que possam
ser bloqueadas automaticamente (listas de reputacdo);

Capacidade de detetar o envio de credenciais corporativas nas paginas de internet navegadas, de
forma a poder advertir, bloquear ou permitir em fungao da categorizacédo das paginas web;

A filtragem de URLs deve poder ser aplicada mediante diferentes perfis e devera ser aplicada ao

trdfego que sai para a Internet ou que vem da Internet;
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A solugdo deve possuir um motor local de machine learning que seja aplicado as paginas web
visitadas pelos utilizadores de forma a prevenir variantes maliciosas de javascript e acesso a
paginas de phishing. Este motor devera funcionar em tempo real e bloquear acesso a paginas que

nao estejam previamente categorizadas como maliciosas.

DNS Security:

A solucdo deve disponibilizar um servico de protecdo DNS baseado na cloud que seja capaz de
bloquear acesso a dominios maliciosos conhecidos e desconhecidos;

Este servico deve utilizar mecanismos de machine learning para detetar Domain Generated
Algorithms (DGAS) e bloquear o0 acesso a estes;

A solucdo deve permitir bloquear trafego de C&C através do canal de DNS assim como detetar e
bloquear o uso indevido deste canal para efetuar exfiltragdo de dados (DNS tunneling);

A funcionalidade de DNS Tunneling deve ser capaz de inspecionar o contelido dos pacotes de DNS;
Este servigo deve permitir identificar quais as maquinas e utilizadores infetados, sem a necessidade
de qualquer alteracdo na infraestrutura existente;

A adicao deste servigo ndo deve obrigar a qualquer alteragdo na infraestrutura de DNS do cliente;
Para além da threat intelligence do fabricante, a solucéo deve utilizar informacgéo proveniente de
pelo menos 30 fontes distintas;

Deve ser possivel criar politicas simples que bloqueiem ou fagam sinkholing aos pedidos de DNS
maliciosos;

Devem ser disponibilizadas as seguintes categorias para construcao de politicas: Command and
Control Domains, Malware Domains, Dynamic DNS Hosted Domains, Newly Registered Domains,
Phishing Domains, Grayware Domains and Parked Domains;

A solucao ndo deve necessitar de updates para estar atualizada e proteger contra as mais recentes
ameagcas;

A solucao deve permitir a aplicacdes de tags a maquinas comprometidas, de forma a ser possivel

criar uma politica de acesso diferenciada para estas;

Sandboxing:

Possibilidade de disponibilizar um servi¢co na cloud capaz de analisar ficheiros do tipo desconhecido
ou links recebidos em e-mails, de forma que se permita o envio desta informagéo para analise
atendendo aos critérios: Tipo de aplicacdo utilizada para transferir o ficheiro, tipo de ficheiro que
esta a ser transferido, direcdo da transferéncia (download ou upload);

Perante uma analise por parte do servico de Sandboxing na cloud que categorize a informacéo
enviada como maliciosa, deverdo ser criadas assinaturas num prazo maximo de 5 minutos que

possam ser utilizadas nos motores de Antivirus e URLF e que as descargas posteriores do mesmo
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ficheiro ou links sejam imediatamente bloqueadas (desta forma o malware desconhecido é
transformado em malware conhecido automaticamente);

O servico de sandboxing na cloud devera permitir consultar a informacao enviada e avaliada e gerar
0s respetivos relatérios;

A tecnologia de Sandboxing tem que ser capaz de inspecionar protocolos como HTTP, HTTPS,
SMTP, FTP, POP3 e IMAP;

A analise de malware deve ser inteligente o suficiente para analisar comportamentos do tipo "Call
back" e IOC's durante a analise de malware e automaticamente criar assinaturas que permitam a
prevencédo de ameacgas e que possam ser utilizadas pelas restantes funcionalidades da solucéo;
Os sistemas de analise de malware devem ser capazes de detetar malware direcionado a sistemas
operativos de MacOS, Windows, Android e Linux;

O malware cada vez mais utiliza técnicas de Anti-VM para detetar que esta a ser executado hum
ambiente virtual e prevenir que seja detonado, escondendo o seu comportamento malicioso. A
analise "Bare Metal" € uma funcionalidade onde o malware é executado em hardware real, o que
impede que o malware utilize qualquer técnica de Anti-VM. A solucéo deve ter esta funcionalidade
embebida;

Em termos de suporte de sistemas operativos Windows emulados deve suportar: Windows XP,
Windows 7 e Windows 10;

Deve ser garantido suporte para os seguintes ficheiros executaveis (EXE, DLL) e todos os tipos de
ficheiros Microsoft Office, PDF, Flash, Java applets (JAR e CLASS);

Android (ficheiros APK), macOS binaries (mach-O, DMG, PKG e application bundles) e Linux
(ficheiros ELF);

Incluir o suporte de ficheiros comprimidos (RAR, 7Zip) e contetdo encriptado;

Capacidade de desencriptar malware (unpacker) para utilizagdo na andlise estatica e machine

learning.

IOT Security:

A plataforma deve disponibilizar um servigo cloud de seguranca para dispositivos I0T;

A firewall deve colecionar metadados do trafego de rede dos dispositivos I0T, gerar logs com estas
informacdes e envid-los para um Data Lake na Cloud. O Servigco de IOT deve ter capacidade de
analisar estes metadados através de um motor patenteado baseado em algoritmos de inteligéncia
artificial e machine learning para detetar e identificar os dispositivos 10T e OT na rede;

A identificacdo de dispositivos ndo se deve basear em fingerprinting, como por exemplo identificacéo
de MAC addresses;
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O motor de identificagdo deve possuir 3 niveis: identificacdo da categoria do dispositivo (ex: camara
de vigilancia), identificacdo do seu perfil (ex: fabricante, modelo e vers&o) e identificacdo de cada
instancia do dispositivo;

Ap6s a identificacéo dos dispositivos, a solucdo deve criar um padrdao de comportamento para cada
um e detetar automaticamente comportamentos anormais que possam sugerir que o dispositivo esta
comprometido. Para este tipo de eventos, devem ser gerados alertas no dashboard da solugéo.
Deve ser possivel receber estes alertas via email e sms também;

Quando é observado um comportamento anormal a solugéo deve sugerir automaticamente politicas
de seguranca a aplicar na firewall que permitam o correto funcionamento do dispositivo, mas
blogueie qualquer ligagédo anormal;

A firewall deve permitir a criagdo de regras baseadas em tipos de dispositivos que devem ser
identificados através da marca, modelo e versdo. N&o sendo assim necessario criar regras com
base em IPs ou zonas;

Este servico deve observar mais de 200 parametros nos metadados do trafego de rede, incluindo
parametros de DHCP (option 55), HTTP user agent IDs, protocolos, headers dos protocolos, ETC;
O servigo deve identificar vulnerabilidades presentes no software a correr nos respetivos dispositivos
e diferenciar entre dispositivos vulneraveis e potencialmente vulneraveis. O servico deve identificar
vulnerabilidades de software assim como vulnerabilidades associadas os uso/configuracéo incorreta
dos mesmos. Exemplo: uso de credenciais default;

Deve existir a possibilidade do Data Lake ser utilizado para outro conjunto de use cases através de
licenciamento adicional, nomeadamente: NTA (Network Traffic Analysis), UEBA (User Entity

Behavior Analytics), shadow IT e integracdo com CASB(Cloud Access Security Broker).

Data Loss Prevention:

A plataforma deve disponibilizar um médulo completo de Data Loss Prevention;

Esta funcionalidade deve ser disponibilizada como um servico cloud que utilize supervised machine

learning para identificar documentos sensiveis e atribuir-lhes uma categoria automaticamente como

por exemplo: Financeiros, Legais, Saude, informacédo pessoal,etc. A solugdo deverd também

permitir controlar este tipo de documentos de forma evitar a sua exposi¢cao ou extravio;

Este servico devera permitir proteger estes documentos das seguintes formas:

o Prevenir o upload de ficheiros com informacé&o confidencial e/ou sensivel para aplicagbes web
nao permitidas pela organizacao;

o  Monitorizar o upload de documentos para aplicacdes externas permitidas pela organizacao.

O servico deve disponibilizar out-of-the-box pelo menos 380 “data patterns” e deve também

disponibilizar perfis que agrupam determinados padrdes de forma a simplificar a criagéo de politicas.
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Por exemplo, devera existir um perfil associado com o GDPR de forma a facilitar a monitorizagéo de
documentos que possam conter informacgéo pessoal de utilizadores;

Deverdo existir os seguintes perfis out-of-the box: Bulk CCN, CCPA, Corporate Financial docs,
Financial information, GDPR, GLBA, Healthcare, Intellectual Property, Legal, Malware, Personally-
Identifiable Information, Profanity, Self Harm e Sensitive content;

A solucédo devera ser constantemente atualizada com novos padrdes e perfis;

De forma a melhorar o racio de detegdo e eliminar falsos positivos a solugdo devera permitir
especificar: proximity keywords, niveis de confianga e expressdes regulares basicas ou “weighted”;
Este servico deve poder ser consumido por diferentes plataformas do fabricante, nomeadamente,
firewalls, servico SASE(Secure Access Service Edge), CASB(Cloud Access Security Broker) e
CSPM(Cloud Security Posture Management). Isto permitira aplicar politicas de DLP transversais a

organizacéo.

SD-WAN:

Deve ser possivel através de licenciamento adicional adicionar um modulo de SD-WAN a
plataforma;

A plataforma deve permitir adicionar um overlay de SD-WAN que permita escolher de forma
inteligente e dindmica os links mais apropriados para envio de trafego;

Deve ser possivel criar regras de SD-WAN por aplicagao e definir os requisitos minimos para cada
link. No caso de os requisitos minimos ndo serem cumpridos pelo link em uso, deve ser feito o
failover do trafego automaticamente;

Para os links deve ser possivel monitorizar e definir regras com base em: laténcia, jitter e perda de
pacotes;

A plataforma deve permitir fazer load-sharing através de multiplos links de forma a melhorar o
aproveitamento da largura de banda disponivel;

As firewalls devem suportar a funcionalidade de zero-touch provisioning;

A plataforma deve disponibilizar informacao sobre a performance das aplicacdes e links;

Esta funcionalidade deve ser gerida centralmente através de uma Unica consola;

Deve ser suportada a funcionalidade de Packet duplication, o que permite a um equipamento enviar
0 mesmo pacote em links diferentes. O equipamento que recebe ambos o0s pacotes devera descartar
o0 ultimo a chegar;

Deve ser suportada a funcionalidade de Forward Error Correction.

Relatérios & Logs:

A appliance deve ter a capacidade gerar relatérios tanto predefinidos ou personalizados, utilizando
os logs criados pelo préprio equipamento sem necessidade de equipamentos externos adicionais;
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Deve ser possivel gerar relatérios de atividade por utilizador, incluindo aplicagfes utilizadas e
paginas web visitadas;

Deve ser possivel gerar relatérios de forma automatica assim como agrupar varios relatérios num
Gnico documento em formato pdf;

Entre os relatérios disponiveis devem constar relatérios com a largura de banda consumida pelas
diferentes aplicages, relatdrios sobre as origens e destinos geograficos das ameacas detetadas e
relatérios sobre a andlise do comportamento do trafego observado que permita detetar
equipamentos comprometidos que participem em botnets;

Deve ser possivel programar o momento em que se deseja a geracéo do relatdrio pretendido e o
seu envio através de e-mail, assim como o intervalo temporal que se pretende;

Possibilidade de armazenar os logs localmente tendo por Unica restricdo a capacidade do disco do
préprio equipamento;

Possibilidade de enviar logs para uma plataforma externa de gestéo e processamento especializado
de logs com o objetivo de manter os logs a largo prazo;

Capacidade de dispor de um painel de instrumentos personalizivel por utilizador de administracao
da appliance com pelo menos a seguinte informacédo: Aplicacdes mais utilizadas, Aplicacdes de alto
risco, Informacgéo geral do sistema, Estado das interfaces, Logs relativos as ameacas mais
observadas, Logs de URLSs filtrados, Recursos do sistema;

Capacidade de dispor de estatistica gerada a partir de logs, personalizavel por utilizador que permita
fornecer informagBes como: utilizadores que mais geram trafego, regras de seguranga que mais
utilizam, vulnerabilidades mais detetadas e bloqueadas, equipamentos que acederam a dominios
maliciosos, virus detetados, informacédo enviado ao servi¢co de sandboxing e equipamentos internos
comprometidos;

Capacidade de utilizar um motor integrado de correlagédo de eventos dentro da propria appliance de

forma que a partir dos logs criados se possa obter informacgdes de alto nivel.

Outras Funcionalidades:

Possibilidade de definir aplicacdes e/ou vulnerabilidades customizadas mediante diferentes
paradmetros como: Portos TCP/UDP que sejam usados na aplicacdo e combinacdo de padrdes
dentro dos "headers" dos pacotes ou mesmo no "payload" dos préprios pacotes que se devam
cumprir para que se reconheca a aplicacdo e/ou vulnerabilidade;

Possibilidade de decifrar trafego SSL e SSH de forma que se possa estabelecer politicas de
desencriptacdo baseadas em: zonas por onde passa o trafego, IP de origem ou destino, utilizadores
geram esse trafego, portos utilizados;

Capacidade de criar excec¢des a desencriptacdo para determinado tipo de trafego;
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Capacidade de decifrar trafego com destino a sites web que utilizam certificados de curva eliptica
(ECC);

Possibilidade de enviar trafego ap6s desencriptacéo para uma interface de port mirror para andlise
de terceiras partes;

Capacidade de capturar trafego em formato pcap, podendo ser estabelecido como critérios de
captura do trafego, uma determinada aplicagcdo independentemente da origem ou destino desse
trafego;

Capacidade de capturar trafego em formato pcap exclusivamente quando se deteta um virus ou um

ataque em qualquer um dos motores de protecéo.

de Quantidades:

Appli

ance de Seguranca em alta disponibilidade (HA) com 25 contextos
1(2 clusters)

Virtuais

Duas Appliances Fisicas de Gestao para aguentar com o Logging e gestéo de

toda

1 Equipamento
infraestrutura auip

Licenciamento, com subscricdo de suporte funcionalidades por 36 meses:

Firewall Aplicacional (Layer7)

Controlo de utilizadores

DLP — Controlo de contetudos dos ficheiros

Threat Prevention;

IDS/IPS 1 Cluster
Antivirus & Anti-Malware

URL Filtering

Sandboxing

Analise de eventos

Reporting
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Seccéo Il — Desenvolvimento Aplicacional da Plataforma @MADEIRA

Clausula 34.2

Requisitos da Componente de Desenvolvimento Aplicacional
1. Enquadramento

A Plataforma @MADEIRA visa fornecer aos utilizadores uma forma simples e atrativa de aceder a um

vasto conjunto de informacdes e ofertas através de aplicagbes moveis. Este portal permitira interligar os

organismos do Governo Regional da Madeira aos operadores econdmicos da Regido e aos milhares de

turistas que visitam anualmente a Madeira e o Porto Santo, estando definidos dois objetivos primordiais:
a) Tornar a experiéncia do turista Unica e inesquecivel;

b) Promover a oferta econémica e turistica da Regido.

A Plataforma Aplicacional devera incluir dois mddulos interligados, designadamente:
a) Mddulo de Apoio a Atividade Comercial,

b) Mddulo de Visitas Virtuais a Regiéo.

Esta plataforma deverd, recorrendo a tecnologias de Inteligéncia Artificial, criar um perfil do utilizador e
direciona-lo para os roteiros mais adequados aos seus gostos e prioridades. O acesso a plataforma por
parte do turista sera feito através de uma plataforma mobile.

Por outro lado, esta plataforma deverd disponibilizar um conjunto de servigos adicionais direcionados a
entidade gestora do portal @MADEIRA e aos Operadores Econdmicos, designadamente:

a) Um portal de Parceiros onde os Operadores Econémicos publicardo as suas ofertas e servi¢os;

b) Um Portal de Customizacdo onde a entidade gestora do portal @MADEIRA validard, certificara e
adequara as ofertas aos varios perfis de turistas;

c) Plataforma de Data Management e Intelligence que apresente informagao crucial sobre os turistas,
como e por onde se deslocam durante a sua estada, e como se relacionam com a economia da
regiao;

d) Plataforma de Analise que permita observar se os indicadores de performance definidos estéo a ser
cumpridos;

e) Motor de Inteligéncia Artificial que, de forma dindmica e com mecanismos de autoaprendizagem,
construa um perfil do turista de acordo com a sua atividade e com base nos inputs;

f)  Sistema de Andlise Preditiva que permita aos operadores econdémicos e a entidade gestora do portal
@MADEIRA assignar as ofertas adequadas ao perfil de turista;

g) Sistema de Visitas Virtuais a Regiéo.
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2. Requisitos da Plataforma Aplicacional @MADEIRA — Médulo Apoio a Atividade Comercial

A plataforma @MADEIRA devera incluir um conjunto de mddulos interligados de forma a cumprir os
requisitos. Nesta seccdo enumeramos os requisitos de cada um dos mddulos.

2.1. Plataforma Mobile para o Turista

A Aplicacdo Mobile funcionara como um Guia Personalizado para o Turista. Esta aplicacdo devera cumprir
0S seguintes requisitos:

Compatibilidade e funcionalidades base:
e Ser Compativel com Plataformas 10S e Android, sendo da responsabilidade do proponente a
publicacdo nas respetivas lojas (App Store e Play Store);
e A Plataforma Mobile deverd solicitar autorizacéo para partilha de localizagdo através do sistema do
Smartphone.

Processo de Registo:

e  Processo de registo que inclua os dados do Turista, incluindo endereco email, Agregado Familiar,
Faixas Etarias, Duracdo da Estadia, Local de Alojamento, Proveniéncia, bem como outras
informacdes definidas em sede de projeto;

e O Processo de registo devera inclui também uma matriz de preferéncias para o Agregado Familiar
de forma a criar o perfil de turista;

e O processo de registo deve estar conforme as normas do Regulamento Geral de Protecdo de Dados;
nesse sentido, qualquer recolha de dados deverd incluir o processo de aceitagcdo por parte do
utilizador.

Bonificacfes:
e  Apbs registo, o Turista receberd um conjunto de cupdes de desconto, sendo que cada cupao tem
um QR Code associado;
e  Os cupbes de desconto serao atribuidos em virtude do perfil do Turista;
e  Os cupdes poderdo ser descontados juntos dos parceiros aderentes, apresentando um QR Code

no momento da transacéo.

Roteiros e Sugestdes:
e ApOs oregisto sera apresentado ao Turista um roteiro de acordo com o seu perfil. Esse registo sera

apresentado em formato de Lista ou Mapa;
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e Com base nesse registo sera feito um calendario de atividades de acordo com o perfil do turista,
suas preferéncias e duragéo da estadia;
e Os locais (sejam estabelecimento ou pontos de interesse) sugeridos, apresentados em lista ou

mapa, mostrardo, quando selecionados, detalhes sobre o local.

Registo de Atividades:

e A aplicagdo devera recolher em tempo real, através de geo-referenciacéo, os percursos do turista;

e Adicionalmente, o utilizador pode registar em Fotografia ou Video as suas atividades e adicionar ao
registo do local. (Se, por exemplo, o turista optar por uma das mdltiplas levadas da Madeira, tem a
possibilidade de - através da App - gravar todo o percurso da levada e anexar fotografias e video,
ambos georreferenciados, para visualizar a posteriori);

e O utilizador deverd também poder registar a visita a um local através da leitura de um QR Code
localizado no Ponto de Interesse.

Gamificacéo:
e Para incentivar o uso da Plataforma, e com isso maximizar a sua utilizagdo e dos dados por ela
fornecidos, a mesma tem uma vertente de Gamificacdo que atribui pontos quando o turista se
desloca a determinados locais;

e  Os pontos poderdo ser convertidos em cupdes de desconto adicionais a selecionar pelo utilizador

na lista que lhe sera disponibilizada.

2.2. Plataforma para o Parceiro Econémico

Deverao ser disponibilizadas duas plataformas para o Parceiro Econémico:
e Uma aplicacdo assente numa plataforma mobile para registo de utilizagdo dos cup8es de desconto;
¢ Uma aplicacdo de Gestao onde o Parceiro Econdmico regista e atualiza as suas ofertas de servicos.

Apresentamos de seguida os requisitos funcionais para cada uma das plataformas.

Aplicac&o Mobile para o Operador Econémico:

o Esta aplicacdo devera ser compativel com Plataformas Apple IOS™ e Google Android™, sendo da
responsabilidade do proponente a publicagdo nas respetivas lojas (App Store e Google Play);

¢ A Plataforma Mobile devera solicitar autorizagdo para partilha de localizagéo através do sistema do
Smartphone;

e A Plataforma Mobile para o Turista tem armazenados Cupdes de Desconto que podem ser utilizados
nos Parceiros Aderentes para aquisicdo de bens e servigos;

e Os cupdes de desconto estdo referenciados com um QR Code que identifica o utilizador Turista e

qual o beneficio assignado ao cupéo;
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A Plataforma Mobile devera ter a capacidade de ler o QR Code do cupado de desconto, registar a

atividade do utilizador e abater o cupédo apés utilizacao;

Da mesma forma, e de forma a garantir a fidelizacdo do utilizador turista, a Plataforma Mobile para o

Operador Econémico poderd, se assim o desejar, atribuir um novo cupédo de desconto ao utilizador;

A Aplicacéo de Registo devera ter mecanismos de autenticagcao que validardo o acesso do Operador

Econdémico.

Aplicacdo de Gestéo para o Operador Econémico

A aplicagcdo de Gestdo para o Operador Econémico é o veiculo através do qual o Operador pode
lancar promogdes, publicar cupdes de desconto, publicitar as suas ofertas e fazer a gestdo da sua
oferta;

Esta devera ser uma plataforma Web Based através da qual o Operador pode aceder através de
um Browser;

Esta aplicacdo deverd estar otimizada de forma a ser acedida através de miltiplas plataformas,
nomeadamente Computador, Tablet ou Smartphone;

A aplicagéo devera ter mecanismos de autenticagdo seguros;

A aplicacdo deverd ter um sistema de registo de utilizador para identificacdo do Operador
Econdmico;

A aplicacdo devera ter mecanismos para criacdo de novos utilizadores no Operador Econémico,

com definicdo de permissdes dentro da Aplicacdo de Gestao e da Aplicacdo Mobile.

2.3. Portal de Customizacéo

O Portal de Customizagdo € a plataforma através da qual a entidade gestora do portal @ MADEIRA faz a

gestédo das ofertas dos parceiros econémicos e as cruza com os perfis de utilizadores turistas:

Esta devera ser uma plataforma Web Based através da qual o Operador pode aceder através de
um Browser;

Esta aplicacdo deverd estar otimizada de forma a ser acedida através de multiplas plataformas,
nomeadamente Computador, Tablet ou Smartphone;

A aplicacé@o devera ter mecanismos de autenticagao seguros;

A aplicacéo devera ter um sistema de registo de utilizador para identificacdo do utilizador;

A aplicacé@o devera ter mecanismos para criagdo de novos utilizadores no Portal de Customizagéo,
com definicdo de permissdes;

A plataforma devera identificar os perfis de Turistas criados pelo Motor de Inteligéncia Artificial e

apresentar sugestdes das melhores ofertas promocionais;
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A plataforma devera permitir monitorizar e gerir em tempo real a utilizacdo dos cupdes e atividades

dos turistas.

2.4. Plataforma de Data Management e Intelligence

A plataforma de Data Management e Intelligence é uma componente do Portal de Customizacéo;
Devera permitir elaborar relatorios detalhados e customizados de registo de atividades para a equipa
de gestdo da entidade gestora do portal @ MADEIRA;

Devera permitir elaborar relatérios personalizados para cada operador econémico;

Devera permitir a definicdo de KPIs para monitorizagcdo do sucesso das atividades e promocgdes;

Devera estar integrada num médulo independente dentro do Portal de Customizacgao.

2.5. Motor de Inteligéncia Artificial

Esta componente terd como objetivo:

Criar de forma dinamica Perfis de Turistas;

Analisar em tempo real a atividade dos turistas, a sua adesdo as promocdes e 0s roteiros e
percursos por estes realizados;

Analisar em tempo real as ofertas disponiveis lancadas pelos operadores econdmicos e assigna-las
aos perfis de turistas;

Efetuar uma analise de sucesso das novas ofertas lancadas pelos operadores;

Apresentar recomendacgdes aos operadores econdmicos para langcamento de campanhas e ofertas
de sucesso, com a capacidade de criar ofertas tipo bundle (ou seja, que juntem varios operadores
numa oferta Gnica);

A solucéo deverd utilizar tecnologias de Machine Learning de forma a conseguir criar dinamicamente

novos padroes.

2.6. Plataforma de Integracéo

A plataforma de integracdo assegura a correta comunicagdo entre todas as componentes da
aplicacdo, designadamente Plataforma Mobile para o Turista, Plataforma para o Operador
Econdmico, Portal de Customizacéo, Plataforma de Data Management e Intelligence e Motor de
Inteligéncia Atrtificial;

A plataforma devera utilizar protocolos seguros e comunicagfes encriptadas entre todas as
componentes;

Devera integrar a funcionalidade de controlo de vers@es e upgrades, assegurando a correta e

continua integracao entre todas as componentes.
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Requisitos da Plataforma Aplicacional @MADEIRA — M6dulo de Visitas Virtuais

3.1. Enquadramento

Esta Plataforma pretende implementar um portal de apresentacdo de pontos turisticos para visitas virtuais.

Esta componente devera cumprir com as seguintes Funcionalidades Gerais:

1.

Mapa com pontos turisticos categorizados e georreferenciados onde sera possivel visualizar ou

ouvir os contelidos a ele ligados:

a) Serd possivel adicionar videos, fotografias 360 graus, fotos para slide show, ficheiros de som
com relatos ou explicacdes.

Quando um turista visita 0os pontos, cada conteldo visto ou ouvido fica registado como visitado e,

se visualizar ou ouvir uma determinada percentagem dos contetidos aguele ponto fica marcado

a) Pontos visitados podem ser comentados e avaliados para alem de poderem marcar como
“desejo visitar fisicamente”;

b) Os comentarios serdo mediados por um moderador;

c) Serédo atribuidos rankings a quem visitar um determinado ndmero de pontos e 0s seus
comentarios e avaliacdes apresentardo esse ranking;

d) O visitante podera reportar um comentario.

Sera possivel entidades ou privados carregarem novos pontos que, depois de aprovados, passam

a fazer parte da oferta:

a) A aprovacao destes pontos podera ser feita administrativamente pela entidade gestora do
projeto @MADEIRA ou por votacdo pelos agentes econdémicos por forma a aumentar a
interatividade entre a oferta turistica e a populacéo em geral;

b) Na proposta devem ser submetidos conteudos, descrices e justificagdo. Que depois serdo
geridos pela entidade gestora do projeto @MADEIRA,;

c) Seratambém atribuido um ranking a quem mais propde pontos aprovados e também sobre o
namero de visitas e avaliagfes desses pontos que lhes ficam associados.

Os pontos estardo ligados pelas categorias para permitir sugestdes de outros pontos ao visitante

caso nao esteja autenticado. Tendo em conta os pontos ja visitados e o perfil do visitante também

se podera fazer propostas diretamente ao visitante:

a) Apresentar outros pontos que possam interessar ao visitante logo na pagina de cada ponto;

b) Envio de email com propostas de pontos a visitar se o visitante nédo for a plataforma durante
um tempo com Pontos que podem interessar, Novos pontos e Relatério de conquistas.

Um visitante devera poder fazer uma tour onde lhe serdo apresentados os conteddos de Varios

pontos em sequéncia:

a) Os conteudos a apresentar deverdo poder ser selecionados ou escolhidos de forma aleatéria

na altura da apresentacgéo;
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b) Deverao estar disponiveis tours pré-definidas pela entidade gestora do projeto @MADEIRA,
gue o visitante podera escolher para visualizar de varios pontos relacionados pela categoria ou
tipo;

c) Os visitantes poderéo criar e guardar as suas proprias tours que poderao visualizar varias vezes

ou partilhar com outros utilizadores.

3.2. Plataforma de controlo

Nesta plataforma ser& possivel a entidade gestora do projeto @MADEIRA fazer a manutengéo de toda a
informacao disponivel no portal, desde os contetidos até & mediacdo dos comentarios:

1. Esta devera serd Web Based onde o Operador podera aceder através de um Browser;

2. Esta aplicacdo estard otimizada de forma a ser acedida através de mudltiplas plataformas,
nomeadamente Computador, Tablet ou Smartphone;

A aplicacé@o devera ter mecanismos de autenticagao seguros;

A aplicacé@o devera ter um sistema de registo de utilizador para sua identificacéo;

A aplicacéo devera ter mecanismos para criagdo de novos utilizadores no Portal de administracéo,
com definicdo de permissoes;

6. Devera ser possivel adicionar videos, fotografias 360, fotos para slide show, ficheiros de som com
relatos ou explicacdes por cada ponto de interesse para além dos dados gerais desse ponto,
nomeadamente o nome e georreferenciacao;

7. A plataforma devera permitir monitorizar e gerir em tempo real a utilizagdo do portal publico, com

namero de visitantes online, visitas, comentarios e propostas.

3.3. Portal Publico

No portal publico serd possivel nhavegar num mapa com pontos georreferenciados cada um deles com

contelidos em texto, imagem, video ou audio que permitirdo realizar uma visita virtual ao local.

1) Compatibilidade e funcionalidades base:

a) Este portal devera sera Web Based onde o visitante podera aceder através de um Browser;

b) Este portal estard otimizado de forma a ser acedido através de multiplas plataformas,
nomeadamente Computador, Tablet ou Smartphone;

c) A aplicacdo podera ser utilizada por visitantes registados e anénimos, sendo que algumas
funcionalidades nao estaréo disponiveis para os visitantes anénimos;

d) Aaplicacdo deverd ter um sistema de registo de utilizador para identificacéo dos utilizadores que
pretendam utilizar todas as funcionalidades da plataforma;

e) A aplicagdo devera ter mecanismos de autenticacao seguros para os visitantes registados.
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Processo de registo:

a)

b)

O processo de registo devera incluir os dados do visitante como o nome, email e categorias
preferidas, bem como outras informacdes definidas em sede de projeto;

O processo de registo devera estar conforme as normas do Regulamento Geral de Protecdo de
Dados; nesse sentido, qualquer recolha de dados deverd incluir o processo de aceitacdo por

parte do utilizador.

Utilizagdo do portal:

a)

b)

c)

d)

f)
9)

h)

O mapa usard como base o sistema google® maps® ou semelhante e permitira utilizar as
funcionalidades basicas desse sistema, zoom, navegacao, mdultiplas vistas, etc;

Os pontos serdo apresentados com uma pop-up com a categoria, pontuacdo, e uma imagem de
pré-visualizagéao;

Cada ponto, quando selecionado, abrira uma nova pagina com a totalidade dos contetidos a ele
associados, a lista de comentéarios, pontuacdo e uma sugestdo de outros pontos da mesma
categoria,

Deveré ser possivel usufruir de todos os contetidos diretamente da plataforma sem necessidade
de software externo;

Quando um turista visita os pontos, cada conteldo visto ou ouvido ficara registado como visitado
e, apbds uma determinada percentagem dos conteldos aquele ponto visitado o proprio ponto fica
marcado como visitado;

Pontos visitados deverdo poder ser marcados como “desejo visitar fisicamente”;

Com a utilizacado da plataforma e acedendo aos seus contetdos, serdo atribuidos aos visitantes,
rankings e medalhas que lhes dardo acesso a algumas funcionalidades, como 0s comentérios,
as pontuacdes e as propostas;

Os comentarios deverdo poder ser reportados como improprios pelos utilizadores e serdo
moderados através da plataforma de controlo.

Sequéncia de visitas (tours):

a)

b)

c)

d)

Um visitante devera poder fazer uma tour onde Ihe serdo apresentados os contelidos de varios
pontos em sequéncia;

Os conteudos a apresentar deverdo poder ser selecionados ou escolhidos de forma aleatéria na
altura da apresentacao;

Deverao estar disponiveis tours pré-definidas pela equipa de gestao do projeto @MADEIRA, que
o0 visitante podera escolher para visualizar varios pontos relacionados por categoria ou tipo;

Os visitantes poderdo criar e guardar as suas proprias tours que poderao visualizar varias vezes

ou partilhar com outros utilizadores.
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Proposta de novos pontos:

a)

b)
<)

Sera possivel entidades ou privados submeterem novos pontos de interesse na plataforma que
se aprovados, passardo a fazer parte da oferta;

Na proposta deverdo ser submetidos contelidos, descricdes e justificacdo;

A aprovacao dos pontos sugeridos podera ser feita administrativamente pela equipa de gestéo
do projeto @MADEIRA ou por votacdo publica, por forma a aumentar a interatividade entre a

oferta turistica e a populagdo em geral.

Gamificacéo:

a)

b)

Para incentivar o uso da Plataforma, e com isso maximizar a sua utilizagdo e dos dados por ela
fornecidos, a mesma tem uma vertente de gamificacdo que atribui rankings e medalhas quando
0s visitantes consomem o0s contelidos, comentam e pontuam os locais e propde novos pontos
de interesse;

Esses rankings disponibilizam funcionalidades da plataforma e dardo destaque aos comentarios

dos utilizadores mais bem cotados.

Retencéo dos utilizadores:

a)

b)

c)

Os pontos estardo ligados pelas categorias para permitir, na pagina de cada ponto, apresentar
sugestdes de outros pontos ao visitante. Esta sugestéo, no caso de visitantes registados, devera
ter em conta os pontos anteriormente visitados e as categorias preferidas do visitante;
Periodicamente devera ser enviado um relatério onde serd apresentada ao visitante informacao
sobre 0s pontos visitados, conquistas, o que falta para atingir uma meta entre outra informacéo
de interesse;

Se o visitante ndo voltar a entrar na plataforma durante um determinado periodo devera ser
enviado um email com propostas de pontos que pode ter interesse em visitar e novos pontos

entre outra informag&o que incentive o utilizador a voltar a plataforma.

Arquitetura de Referéncia

A plataforma @MADEIRA devera obedecer aos seguintes requisitos:

Os dados deverdo ser alojados e mantidos nos sistemas que se encontram no ambito deste

CcoNncurso;

A plataforma devera ser desenvolvida numa arquitetura de alta disponibilidade;

A plataforma deverd ser desenvolvida de forma a ser acedida via Web a partir de qualquer

dispositivo, sendo os varios sistemas alojados nos sistemas objeto deste concurso;
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e A aplicacdo devera ser desenvolvida com base numa arquitetura de moédulos independentes que
garantam a facil escalabilidade;
e As interfaces deverao ser desenvolvidas com base em modelos aprovados pela entidade gestora

do projeto @MADEIRA.

5. Modelo de Gestao do Projeto

Os servigos constantes nesta clausula deverao obedecer a um modelo de gestdo que garanta a aplicacédo
pratica de uma metodologia de gestdo de projeto baseada no PMBoK verséo 5.
A Equipa que implementara o modelo de gestdo sera constituida por elementos da entidade gestora do
projeto @MADEIRA e pelo fornecedor, e deve incluir:
a) Direcdo de Projeto: Esta equipa devera envolver as equipas de Dire¢do de Projeto e demais
participantes que se considere relevantes;
b) Gestdo de Projeto, que devera incluir a equipa de Arquitetos da Solucdo, e cujas principais
responsabilidades serao:
a) monitorizar a execucao do plano de trabalho,
b) documentar e promover a documentacdo de todos os aspetos da projeto e solucao, e
c) formalizar e promover as aceitacdes dos produtos que constituem a solugéo.

O Modelo de gestao do projeto devera cobrir as seguintes areas:
a) Gestdo de Risco;
b) Identificacdo de Fatores Criticos de Sucesso;
c) Gestdo de Conformidades;

d) Definicdo de Requisitos.
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Seccdo IV — Requisitos para a Prestagdo de Servigos

Clausula 35.2

Requisitos da Componente de Servigcos de Suporte e Manutencao

O suporte em causa é referente a atualizacdes dos bens, designadamente updates ou upgrades,

dependendo da politica do fabricante para o produto, durante o periodo contratado.

Os servicos de suporte descritos nesta clausula dizem respeito as componentes de computacao,

armazenamento, protecdo de dados, solucdo de Ciber-Resiliéncia, Comunicacfes LAN e seguranca

de Perimetro.

Os servicos de suporte e manutencdo deverdo ser prestados durante o periodo de 3 anos apés

assinatura do contrato.

A forma de comunicacao devera ser presencial, telefénica, portal ou assisténcia remota.

Os servigos de suporte remotos e on-site devem ser realizados por técnicos certificados dos

fabricantes, nativos ou fluentes em lingua portuguesa.

De forma a atestar o cumprimento do requisito anterior, devera ser apresentada uma declaragdo dos

fabricantes dos produtos constante na proposta, assinada pelo seu representante legal, atestando

que 0s servicos de suporte remotos e on-site serdo realizados por técnicos certificados dos
fabricantes, nativos ou fluentes em lingua portuguesa.

De forma a garantir os servicos de suporte, as entidades adjudicatarias deverdo disponibilizar um

servigo baseado na Web e de atendimento telefénico que deverdo assegurar:

a) Contactos telefénicos especificos;

b) O registo com um identificador Unico de qualquer pedido de interven¢do comunicado ao servigo
de assisténcia;

c) Disponibilidade do servico e tempo de resposta € de 24 x 7 x 365 dias.

O suporte técnico dos bens em causa que neste caso é hardware devera incluir:

a) O fornecimento de pecas de substituicdo e consumiveis para os produtos de hardware deverao
ser do fabricante da solucéo;

b) As atualizagdes tecnolédgicas de programas (légicos), consistentes nas versfes subsequentes
dos programas que o fabricante disponibiliza e entregues em suporte fisico ao cliente ou
disponibilizadas para download no endereco de internet fornecido ao cliente;

c) Atualizag0es fiscais, legais e reguladoras;

d) Instalacdo de fixes e corre¢c8es para programas;

e) Patches de seguranga;

f)  Alertas de seguranca;

g) Ferramentas de atualizacéo;
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Certificag&o com novos produtos / versdes de terceiros;

Versdes importantes de produtos e tecnologia para firmware e software de sistemas que incluem:
o versBes de manutengéo geral;

o VersBes de funcionalidade selecionadas e atualizac6es de documentacao.

Certificacdo do hardware.

Clausula 36.2

Requisitos da Componente de Servicos de Instalacdo, Configuracdo e Formacao

1. Os servicos de instalacéo e configuragdo dos equipamentos propostos, devem ser realizados on site

por

técnicos certificados pelos fabricantes dos equipamentos, nomeadamente das seguintes

componentes da solucgéo:

a) Computacdo

b) Armazenamento

c) Rede Local - LAN

d) Solucéo de Backups

e) Solucdo de Ciber Resiliéncia

f)  Seguranca Perimetro

g) Rede Local - Routing

2. Para cada umas das componentes deverdo ser incluidas as seguintes fases macro de instalacao e
configuracéo:

a) Elaboracgéo de Lista de Requisitos Técnicos de Instalacao;

b) Reunido de Kick-Off com a entidade gestora do projeto @MADEIRA do Governo Regional da
Madeira, para apresentacéo das equipas, discusséo de plano de projetos e identificacéo de tarefas
e respetivos responsaveis;

c) Apresentagdo de Plano de Projeto Macro;

d) Instalagdo Fisica dos equipamentos em Rack;

e) Startup dos equipamentos;

f)  Configuracéo de acordo com Best Practices do fabricante e dos Requisitos Técnicos elaborados
em conjunto com a equipa técnica da entidade gestora do portal @ MADEIRA do Governo Regional
da Madeira;

g) Realizagéo de Testes de Funcionalidades, de acordo com Lista de Testes elaborada em conjunto
com a equipa técnica da entidade gestora do projeto @MADEIRA do Governo Regional da
Madeira;

h) Producdo de documentacdo sobre arquitetura implementada, configuracdes e parametrizagédo

realizada;

3. Formacé&o e Acompanhamento
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Deverao ser apresentados servigcos de Formacdo e Acompanhamento, designadamente:

a)

Formacao Training-In-The-job, para operacgéo da solugdo de forma auténoma, por parte da equipa

técnica da entidade gestora do projeto @ MMADEIRA do Governo Regional da Madeira;

b) Formacéo Certificada dos Fabricantes, sendo a mesma realizada presencialmente para, pelo
menos, 4 recursos da entidade gestora do projeto @MADEIRA a indicar pela entidade adjudicante;

c) Servicos de Acompanhamento apés entrada em producéo (local ou remoto), de pelo menos 1/2
dia por semana, durante primeiro ano de funcionamento, para as componentes acima
mencionadas.

Recursos:

a) Todos os servicos constantes na presente clausula deverdo ser realizados on site por técnicos
certificados dos fabricantes, nativos ou fluentes em lingua portuguesa;

b) As propostas deverdo designar os recursos afetos ao projeto, devendo ser apresentado o seu
Curriculum Vitae;

c) Devera ser apresentada uma declaracdo dos fabricantes, assinada pelos seus representantes
legais, discriminando os recursos designados por estes para a execucao do projeto;

d) O projeto definido na presente clausula deverd ter designado um Gestor de Projeto Certificado

para garantir a correta execucdo das tarefas, servindo como interlocutor privilegiado com a
entidade gestora do projeto @MADEIRA.

Clausula 37.2

Requisitos da Componente de Servi¢cos de Desenvolvimento e Suporte Aplicacional

Local de Prestacédo do Servico e Constituicdo da Equipa

1.

Os servicos referentes constantes do presente caderno de encargos serdo prestados nas instalacdes

a designar pela entidade gestora do projeto @MADEIRA do Governo Regional da Madeira, sitas no

Funchal, ou em regime de teletrabalho, caso se venha a revelar necessario.

Os servigos a prestar no ambito do projeto @MADEIRA serdo prestados 8 horas por dia, 5 dias por

semana, podendo ser prestado, em caso de necessidade e a pedido da entidade publica adquirente,

em horario pos-laboral e em dias néo Uteis.

O adjudicatério, para a prestacdo dos servicos no ambito do projeto, obriga-se a apresentar, uma

equipa constituida obrigatoriamente pelos seguintes perfis:

a) Coordenador de Projeto:

o Formacédo académica, a nivel de curso superior, nas areas de Informatica, ou Engenharia
Eletrotécnica, ou Sistemas de Informacéo, ou Gestdo de Sistemas de Informacado, ou

Matematica;
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o Experiéncia na implementagcdo de projetos tecnoldgicos, designadamente sistemas de
informacao com vertente de coordenacéo técnica e funcional do projeto, na componente de
desenvolvimento de software, com o minimo de 5 anos.

o Experiéncia em gestado de equipas, com o minimo de 3 anos;

o Experiéncia em implementacdo de projetos de desenvolvimento e de manutencdo de
software, utilizando a tecnologia de desenvolvimento Microsoft.net designadamente
Linguagem C# e Base de Dados (BD) SQL Server, com o0 minimo de 5 anos;

o Formagdes especificas: Power Bl and Machine Learning, Business Analysis, NET
Framework Developing Modern Web Apps with ASP.NET MVC (DEV - ASP.NET), Data
Analyst

b) Programador Sénior:

o Formacgédo académica, a nivel de curso superior, nas areas de Informaética, ou Engenharia
Eletrotécnica, ou Sistemas de Informagéo, ou Gestdo de Sistemas de Informacéo, ou
Matemaética;

o Experiéncia em implementacdo de projetos de desenvolvimento e de manutencdo de
software, utilizando a tecnologia de desenvolvimento Microsoft.net designadamente
Linguagem C# e Base de Dados (BD) SQL Server, com o minimo de 3 (trés) anos.

No prazo de 3 (trés) dias apos a entrada em vigor do contrato o cocontratante tem de apresentar a
lista dos elementos que compde a equipa, bem como respetivos curriculos e/ou documentos que
comprovem as habilitacdes académicas e demais formacgdes e certificagbes, de acordo com as
especificagdes contantes do nimero anterior, para ser aprovada pelo contraente publico.

O contraente publico reserva-se ao direito de recusar elementos da equipa, apresentados pelo
cocontratante, sempre que comprovadamente se verificar que ndo cumprem o previsto no n.° 1, da
presente clausula.

No prazo de 10 (dez) dias apés a entrada em vigor do contrato, se a lista dos elementos que comp&e
a equipa, de acordo com as especificacfes contantes do n.° 1 da presente clausula, ndo estiver
totalmente constituida e aprovada pelo contraente publico, serdo aplicadas as penalidades previstas
no caderno de encargos. Se apds este prazo a equipa ainda ndo se encontrar concluida o contraente
publico reserva-se ao direito de resolver o contrato.

A equipa aprovada devera manter-se durante toda a execucdo do contrato. Na eventualidade da
necessidade de substituicdo de algum elemento que a compde, carece de prévio acordo do
contraente publico devendo o cocontratante apresentar um elemento com valéncias equivalentes ao
do substituido, bem como os documentos referentes ao novo recurso mencionado no n.° 2.

Caso algum elemento da equipa aprovada quiser terminar o contrato de trabalho devera o contraente

publico devera ser informada pelo cocontratante com 30 (trinta) dias de antecedéncia, devendo ainda
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0 cocontratante garantir um periodo de sobreposicdo de 15 (quinze) dias entre o elemento que
rescindira o contrato e o elemento que o vira substituir, para transferéncia de conhecimento.

Os elementos que compfem a equipa sdo colaboradores do cocontratante, que dele dependerdo
exclusivamente, quer juridica, quer economicamente, recebendo do mesmo ordens e instrucdes
referentes a boa prestacdo dos servicos.

O planeamento e gestédo dos recursos afetos a prestacdo dos servicos sdo da responsabilidade do
cocontratante.

Em caso de algum elemento da equipa, adotar quaisquer comportamentos que de alguma forma,
lesem perturbem o ambiente de trabalho ou prejudiguem a imagem do contraente publico, o
cocontratante deverd proceder a sua substituicdo por outro elemento com idéntico perfil/experiéncia
profissional, no prazo maximo de 5 (cinco) dias Uteis.

O cocontratante assume a responsabilidade por si e pelos elementos da equipa pela perfeita
adequacéao dos trabalhos a realizar aos fins a que se destinam.

O cocontratante ndo pode alterar unilateralmente a composi¢do da equipa afeta & execucdo dos
servicos, sob pena de resolucdo do contrato e aplicagcdo de penalidades, conforme previsto no
caderno de encargos.

O cocontratante assume integral responsabilidade pelos servicos contratados, sendo o Unico
responsével perante o contraente publico pela boa prestagdo dos mesmos.

E da exclusiva responsabilidade do cocontratante o cumprimento das obrigacdes legais e
regulamentares relativas aos elementos afetos a prestacdo de servicos, nomeadamente no que
concerne ao registo de pessoal, aptidéo profissional, condi¢cdes de trabalho, organizacdo do tempo
de trabalho, disciplina, bem como o respeito pela legislacdo e regulamentagéo coletiva aplicavel,
incluindo a que respeita os direitos e garantias conferidos aos recursos humanos, ressaltando-se os
referentes a remuneracgéo, protecdo da seguranca e salde e assisténcia em caso de doenca ou
acidente de trabalho.

O cocontratante responde por quaisquer erros, deficiéncias ou omissdes na prestacdo de servicos,
qualquer que seja a sua origem e/ou 0 momento em que forem detetados, salvo se aquele provar que
os mesmos decorreram de dados fornecidos por escrito pelo contraente publico.

As acdes de supervisdo e controlo por parte do contraente publico em nada alteram ou diminuem a
responsabilidade do cocontratante no que se refere a sua prestagdo dos servigos.

Em caso de falta de algum dos recursos alocados a prestacdo dos servigos, devera o cocontratante
assegurar a sua substituicdo imediata, de modo a garantir a correta execucado dos servigcos
contratados, reservando o contraente publico ao direito previsto o n.° 3 da clausula anterior.

Caso o0 cocontratante ndo assegure a substituicdo do recurso alocado, no prazo maximo 2 (duas)
horas contadas desde o prazo fixado para inicio da execugéo dos servigos diarios, sera considerado

um dia completo, para efeitos de aplicacdo das penalidades previstas no caderno de encargos.
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Nao obstante a aplicagdo de penalidades nos termos do numero anterior, todas as horas de servigo
nédo executadas deverdo ser compensadas de acordo com as indica¢des do contraente publico.

Em qualquer dos casos previstos nos nimeros anteriores, deverd o cocontratante reportar
imediatamente a situacdo ao contraente publico, na pessoa responsavel pela monitorizacdo do

contrato.

Requisitos dos Servicos de Manutencédo Corretiva e Preventiva

1.

O cocontratante para assegurar a analise, desenho, programacao, testes e implementacdo de novos
modulos, deve obrigatoriamente cumprir as seguintes tarefas:

a) Andlise e documentagdo dos moédulos a desenvolver;

b) Desenho técnico, programacéo e testes;

c) Planeamento de cronograma de desenho, desenvolvimento, teste e implementagéo;

d) Implementacdo em produtivo dos modulos a desenvolver.

e) Planos de Testes;

f)  Elaboracdo de documentacgdo de controlo de configuragéo e versionamento.

O cocontratante obriga-se durante a duracdo do contrato, e nos termos definidos no caderno de
encargos, a assegurar toda a componente de Manutencdo Preventiva visando assegurar a analise,
desenho, programacéo, testes e implementacdo de melhorias, para otimizacdo de processos, para
garantir a qualidade dos dados dos sistemas e incorporar alteracdes legislativas que venham a decorrer
durante os projetos, tendo como principais tarefas:

a) Analise e documentacéo de melhorias;

b) Andlise de impacto no sistema existente;

¢c) Andlise dos processos de melhoria da qualidade dos dados dos sistemas;

d) Desenho técnico, programacao e testes;

e) Implementacdo em produtivo da melhoria;

f)  Apoio na eventual migracdo de dados;

g) Producao de testes de verificagdo de niveis de servico;

h) Acompanhamento de indicadores de niveis de servigo;

i)  Estabelecer padrdes de desempenho e limites de alerta;

j)  Proceder a verificacdo e otimizacdo de recursos ocupados.

O cocontratante obriga-se durante a dura¢édo do contrato, e nos termos definidos no presente caderno
de encargos, a assegurar toda a componente de Manutencao Corretiva, visando identificar, documentar
e corrigir eventuais anomalias que se venham a detetar durante o projeto, tendo como as principais
tarefas:

a) Analise e documentacédo de anomalias detetadas;

b) Andlise de impacto para correcéo das anomalias;
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Analise de medidas de implementacéo de processos de melhoria da qualidade dos dados;
Corregéo e testes das anomalias;

Documentacgéo das correcdes de controlo de configuragao;

Testes de regressédo das funcionalidades principais apo6s correcdes;

Producéo de procedimentos de recuperacdo em emergéncia,

Implementacéo em produtivo da funcionalidade corrigida.

Na manutencdo corretiva do software aplicacional sera feita a correcdo a todos os erros de

programacao, bem como todas as situa¢des ndo conformes com o caderno de encargos e eventuais

inconsisténcias na documentacao.

Com o objetivo de assegurar que eventuais erros nos sistemas ndo impactem na operacionalidade dos

servicos do contraente publico, a gestao das ocorréncias dos sistemas sujeitas a manutencgéo corretiva,

devera ser cumprir o seguinte workflow:

a)

b)

d)

e)

f)

As correcdes sdo despoletadas por relatorios de ocorréncias, a entregar pelo contraente publico,
através de emalil, telefone ou através do Help Desk, ao cocontratante, na figura do Coordenador
do projeto.

Apéds a rececdo destes relatérios de ocorréncias é feita a andlise por parte do cocontratante, para
gue seja determinado se o problema é da aplicagédo ou de operacéo.

No primeiro caso, o relatério € entregue diretamente ao programador designado ao sistema em
causa.

No segundo caso, o Coordenador contacta com quem reportou o problema para o informar do
modo correto de operagéo ou para prestar esclarecimentos adicionais.

Todas as corre¢cbes deverdo ser colocadas no Ambiente de Testes/Qualidade do contraente
publico de modo a serem efetuados testes, antes de serem colocadas em produgéo.

Apés a correcdo da situagdo, o Coordenador informard quem despoletou o processo da resolucéo
do problema.

. A equipa de manutencdo do software aplicacional sera responsavel por manter guardadas todas as

vers@es do sistema, com o respetivo conjunto de testes, utilizando um software especifico para esse

propdsito. Todas as versfes poderdo ser auditadas e consultadas pelo contraente publico, sempre que

este o0 solicitar. O contraente publico ter4 sempre a capacidade de efetuar o controlo da manutencao

corretiva através de:

a)
b)
<)

Controlo de Ocorréncias;
Testes e/ou alarmes de desempenho aplicacional;

Controlo de Atualiza¢des das Aplicacoes.
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Clausula 38.2

Requisitos da Componente de Servigos de Administragdo de sistemas

A equipa de Administragdo de Sistemas sera responsavel por garantir o bom funcionamento da

infraestrutura tecnoldgica e software base que suporta a solucdo @MADEIRA. Deverdo estar

incluidas, mas néo s6, as seguintes tarefas:

a)
b)
<)
d)
e)

f)

9)

h)

Instalacdo de novo Hardware;

Upgrade de BIOS ou Patchs nos sistemas de Hardware;

Instalacdo, upgrade ou aplicacdo de patchs em sistemas Operativos;

Instalag&o, upgrade ou aplicacéo de patchs em software de bases de dados e similares;
Gestédo de hipervisors, que inclui upgrades e patchs, criacdo e gestdo de maquinas virtuais,
gestao de clusters, etc;

Gestéao de sistemas de armazenamento, que inclui, mas nao sé, upgrades de firmware, upgrades
de software, criagdo de LUNs, Gestdo de Acessos;

Gestao de Backups, que inclui, mas ndo so, execucdo de cOpias de seguranca, testes de
recuperacao, etc;

Gestdo do sistema de Ciber-resiliéncia, que inclui, mas ndo sé, analise de logs, andlise de
reports, garantia de aplicacao dos ultimos patchs ou upgrades, testes de integridade, etc;
Gestéo de redes, que inclui definicdo de regras de seguranca e reencaminhamento, definicao de
VLANS, etc;

Gestao do sistema de seguranga de perimetro, que inclui definicdo de regras de seguranca,

andlise continua, etc.

A Equipa de administragdo deverd incluir, no minimo os seguintes elementos:

a)
b)

c)

d)

f)

a)

Um coordenador de equipa com o minimo de 5 (cinco) anos de experiéncia em fun¢des similares;
Um técnico especialista na plataforma tecnolégica de computacdo com pelo menos 2 (dois) anos
de experiéncia;

Um técnico especialista na plataforma de hipervisors com pelo menos 2 (dois) anos de
experiéncia;

Um técnico especialista na plataforma tecnolégica de armazenamento com pelo menos 2 (dois)
anos de experiéncia;

Um técnico especialista na plataforma tecnolégica de Protegdo de Dados e Ciber-resiliéncia com
pelo menos 2 (dois) anos de experiéncia;

Um técnico especialista na plataforma tecnoldgica de Seguranca de Perimetro com pelo menos
2 (dois) anos de experiéncia,;

Todos os recursos devem ser certificados pelo Fabricante do Hardware ou Software para

administracdo e gestdo dos sistemas, devendo ser apresentada uma declaragdo do(s)
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fabricante(s), assinadas pelo seu representante legal, identificando o técnico e as certificagdes
gue este possui.
Sera responsabilidade da equipa de administragdo garantir a interlocugdo entre as varias partes,
nomeadamente Call Center, equipas de suporte dos fabricantes, elementos designados pela entidade
de gestao do projeto @MADEIRA.
Sera responsabilidade da equipa de administracédo apresentar um relatério mensal indicando:
a) Acoles solicitadas;
b) Acdes Efetuadas;
c) Erros e Avarias reportados;
d) Erros e Avaria resolvidos;
e) Relatérios de boa execucéo de cdpias de seguranga;
f)  Relatorios de execucao de testes de recuperacao;
g) Ameacas e Tentativas de intrusao detetadas pelo sistema de defesa de perimetro;
h) Acdes efetuadas para defesa;
i)  Impacto da tentativa de intruséo;
i)  Acdes preventivas efetuadas (patchs, upgrades, etc);
k) Acbes planeadas;
)  Downtimes totais ou parciais passados e previstos;
m) Sugestdes de melhoria continua.
Os servicos de administracédo deveréo ser realizados 7 dias por semana com cobertura de 24h por
dia.
A equipa de administracdo de sistemas devera estar localizada nas instalacdes a designar pela
entidade gestora do portal @MADEIRA, sita no Funchal.
Devera ser disponibilizada uma linha de atendimento por telefone ou mail para registo de pedidos.
Os pedidos efetuados a equipa de administracdo deverdo ser respondidos no prazo maximo de 2
(duas) horas ap6és abertura da chamada.
Os servigos de administrac@o deverdo ser garantidos durante um periodo de 2 (dois) anos, a contar

apos assinatura da aceitacao do projeto.

Clausula 39.2
Requisitos da Componente de Alojamento e Comunicac¢des
Devera ser garantido um servico de Alojamento da Plataforma Tecnolégica de suporte ao
@MADEIRA.
O servico de alojamento devera garantir:
a) Alimentacao elétrica ininterrupta e redundante;

b) Sistemas de arrefecimento ininterruptos e redundantes;
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c) Links redundantes de acesso a Internet com pelo menos 2Gpbs garantidos de largura de banda;

d) Sistema de Controlo de Acessos que permita somente a operadores autorizados que acedam
aos bastidores onde se encontra a plataforma tecnoldgica de suporte ao @MADEIRA.

Devera ser garantido o acesso remoto aos sistemas por parte da Equipa de Administracdo de

Sistemas de forma que estes possam de forma ininterrupta desempenhar as suas funcdes.

Devera ser garantido o acesso fisico aos sistemas por parte da Equipa de Administracéo de sistemas

para a realizacdo de tarefas que ndo possam se realizadas de forma remota.

O Centro de Dados deveréa estar colocado na Regido Autonoma da Madeira de forma a assegurar o

continuo acesso aos sistemas.

O Servico de Alojamento e Comunicacdes devera ser prestado durante o periodo de 3 (trés) anos a

contar a partir da assinatura do auto de aceitacao.
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ANEXO | — CONSULTA PRELIMINAR AO MERCADO

A Direcao Regional de Informatica, com vista a preparacao do presente procedimento aquisitivo, e fazendo
uso do disposto no artigo 35.-A do CCP, procedeu nos termos da denominada “Consulta Preliminar ao

Mercado” a solicitagao de informagéo a operadores econdmicos, nos seguintes termos:

| - Objeto do contrato a celebrar
Aquisicdo de servigos de desenvolvimento da plataforma @MADEIRA e respetiva base tecnologica de

suporte

Il - Informacéo pretendida
A informacao pretendida, para além da considerada pelo operador econémico como oportuna e relevante,
devera abordar os seguintes aspetos:

e Identificacdo do operador econémico: nome, endereco, contactos;

¢ Informacdo financeira com vista a formar o preco base do procedimento aquisitivo: Preco

de venda dos bens e servicos melhor caraterizados no anexo a referida consulta com as

guantidades, especificagdes, requisitos técnicos e funcionais minimos.

Ill - Modo e prazo de apresentacdo da consulta
A prestacao voluntaria das informacdes ora solicitadas, deverd ser feita através de correio eletrénico, para

0 endereco aquisicoes.informatica@madeira.gov.pt, até fim do dia 28/07/2022.

IV - Forma da consulta
Segundo o artigo 35.°-A do CCP é imperativo que a consulta preliminar ao mercado seja conduzida com
transparéncia e ndo haja tratamento desigual de operadores econémicos. Tendo em conta a prossecugao

destes principios, a informac&o da consulta preliminar constara do respetivo processo administrativo.

Configurando a Consulta Preliminar uma “auscultagdo” ao mercado, a presente consulta tem um carater
meramente informativo, ndo estando a Dire¢cdo Regional de Informética vinculada as informacdes
prestadas pelos operadores econdémicos, pelo que as mesmas poderdo ndo ser consideradas nas pecas

do procedimento de formacao do contrato a aprovar pelo 6rgdo competente para a decisao de contratar.

Nesta conformidade, a 22/07/2022 foram consultados os seguintes operadores econémicos:
1. PAMAFE IT - Informética, Lda;
2. DELL Technologies;
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3. Link Consulting.

Findo o prazo estipulado para a apresentacéo voluntaria das informacgdes entdo solicitadas, concluiu-se
que os seguintes operadores econdmicos acederam a consulta preliminar:

1. PAMAFE IT - Informatica, Lda;
2. DELL Technologies;
3. Link Consulting.
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